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Vorwort Herausgeber

Sehr geehrte Unternehmerinnen und Unternehmer,

die Regierungsbildung auf Bundesebene ist nach einer
gefuihlten Ewigkeit nunmehr endlich abgeschlossen.
Was diese Legislaturperiode den Unternehmern und
Unternehmen auch der Region Hannover bringen wird,
istaber noch langst nicht absehbar. Die neue Regierung
wird flr all die vielversprechenden Ansétze, die unldngst
im Wahlkampf und im Koalitionsvertrag versprochen
wurden, noch einen entsprechenden abschlieBenden
Konsens erarbeiten missen, der sodann auch noch in
Gesetzesform gegossen werden muss.

Eines scheint sicher — auf Veranderungen wird man
sich einstellen konnen. So befasst sich die Titelstory
dieser Ausgabe im Kern mit dem Thema Kryptowah-
rungen und ihren moglichen (Aus-)Wirkungen auf
uns alle. Auch in dieser Auspragung ist das Schlag-
wort ,Digitale Transformation“ in aller Munde. Dies
gilt nicht nur fir die Politik, sondern ebenso fir
Mittelstand und Grofunternehmen und deren rele-
vante Entscheidungstrager. Die rasante technische
Entwicklung der vergangenen Jahre wird nicht abrei-
3en, daher heifit es ,am Ball zu bleiben®. Die ,,GroKo*
hat sich mit einer versprochenen Offensive fir For-
schung, Bildung und Digitalisierung viel vorgenom-
men, um die notwendigen Rahmenbedingungen fiir
die hiesige Wirtschaft zu verbessern. So soll eine
flachendeckende digitale Infrastruktur von Weltklas-
se ebenso geschaffen werden wie eine Arbeitswelt,
die Menschen im digitalen Wandel befahigt, sichert
und mehr Lebensqualitat erméglicht. Zudem ist eine

Regulierung erstrebt, die Wettbewerb und Wettbe-
werbsfahigkeit und mehr Sicherheit im Cyberraum
schafft. All dies ist auch dringend notwendig, damit
Deutschland im internationalen Vergleich einer
globalisierten Welt den Anschluss nicht verpasst.

Groflunternehmen sind ebenso wie die kleinen und
mittelstdndischen Unternehmen gefordert, die viel-
faltigen neuen Herausforderungen zu identifizieren
und auf Neuerungen rechtzeitig mit den richtigen
Mafinahmen zu reagieren. Hierflr ist oftmals kompe-
tenter Rat externer Berater unabdingbar. Eine hand-
verlesene Auswahl hiervon berichten in der Ihnen
vorliegenden 9. Jahresausgabe der Service-Seiten
Finanzen Steuern Recht fur die Region Hannover.
Informiert wird in Fachberichten, die durch den Fach-
lichen Beirat dieser Ausgabe erneut auf Werbefreiheit
und sachliche Information tUberpriift und freigegeben
worden sind.

Wirwinschen in diesen stiirmischen Zeiten den Lesern
aus der ganzen Region vor allem, dass Sie, als die so
wichtigen Entscheider aus Mittelstand und GroBunter-
nehmen, bei Ihren Entscheidungen ein gliickliches
Handchen beweisen und weiterhin gute Geschafte!

Martin VoBJLL.M.  Timo Gra

b b
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Dipl.-Kfm. Ulrich Gehrke
Wirtschaftspriifer, Steuerberater
Gehrke Econ

GrufBwort Beirat

Liebe Leserinnen und Leser,

der Schwerpunkt dieser Ausgabe der Service-Seiten ist
das Thema Digitalisierung. Einige von lhnen werden
gelangweilt sagen, das ist doch ein abgedroschenes
Schlagwort oder mit einem gewissem fatalistischem
Einschlag hoffen:,Mich geht das Ganze gar nichts an.”
Aber Digitalisierung betrifft jedes Unternehmen und
jede Branche. Wenn wir als Beirat unsere Aufgabe
richtig gemacht haben, wird lhnen diese Ausgabe der
Service-Seiten Klarheit verschaffen oder zumindest
einen Impuls geben, in welchem Bereich Ihres Unter-
nehmens noch Handlungsbedarf besteht. Wir versuchen
Ilhnen zu kommunizieren, was bereits funktioniert — und
was auf Sie zukommt.

Im Mittelpunkt der digitalen Transformation steht immer
noch der Mensch, der sich dem Wandel stellen muss.
Welche Konsequenzen ergeben sich daraus fir Unter-
nehmen? Unabhéngig davon, wo Sie fiir sich persénlich
die Notwendigkeit des tieferen Einstiegs entdecken
werden, lasst sich jedoch aus unserer Beraterpraxis
feststellen, Digitalisierung ist CHEFSACHE. Nur dann
werden die Veranderungen in lhrem Unternehmen, die

'_'Dixpl.—Kfm. Uk[rich hrke

zwar auch mit Hard- und Software zu tun haben, aber
im Wesentlichen mit Verdnderungen von Prozessen und
Ablaufen sowie mit dem geistigen Umdenken lhrer
Mitarbeiter in lhrem Unternehmen zu tun hat, aufgrund
Ihrer Vorbildfunktion auch umgesetzt. Da die meisten
Menschen Veranderungen natiirlicherweise erst einmal
mit Argwohn oder sogar Angst begegnen, wird lhnen
nur durch Sie als Fiihrungsperson die notwenige Sicher-
heit gegeben und dem Thema Digitalisierung somit die
notwendige Ernsthaftigkeit und Autoritat verliehen. Sie
als Unternehmensleiter und Entscheider missen reali-
sieren, dass dieses Thema ein wesentlicher neuer
Wettbewerbsfaktor ist, der in bestimmten Branchen
sogar tberlebensnotwendig sein kann.

Wenn wir als Autoren der Service-Seiten es schaffen,
dass Sie sich dem Thema Digitalisierung nicht mit Angst
nahern, sondern es als CHANCE sehen, haben wir
unsere Arbeit gut gemacht. Ich wiinsche Ihnen viel

ergniigen bei deptektiire)
[ < SR iF
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6 ‘ STORY

Transformation durch Kryptowahrungen?
Blockchain und die mogliche neue
dezentrale Wirtschaftsordnung

Ein Gesprdch zwischen RICARDO FERRER RIVERO und INGO STOLL

STOLL Was muss man sich unter einer
Kryptowdhrung vorstellen?

FERRER RIVERO Auf der Oberflache ist es
digitales Geld, wie es bereits seit Jahren existiert.
Unter der Oberflache gibt es allerdings
bedeutende Unterschiede. Man hat es bei
Kryptowahrungen durch den Einsatz von
Verschliisselungsmechanismen geschafft, sie
dezentral zu organisieren. Es muss also keine
alleinige Firma oder zentrale Institution mehr
dahinterstecken. Die Auswirkungen dessen
beginnen gerade erst und viele neue Geschafts-
modelle sind denkbar, die unabhangig von
zentralen Strukturen funktionieren.

STOLL Wie muss man sich das vorstellen,
wenn keine zentralen Institutionen zur
Geldausgabe und -steuerung mehr notwen-
dige sind, wie beispielsweise Zentralbanken?
FERRER RIVERO Bei Kryptowdhrungen werden
sogenannte Tokens erzeugt. Sie sind quasi die
Einheiten der jeweiligen digitalen Wahrung.
Am besten stellt man sich das wie digitale
Minzen vor. Die Tokens selber besitzen keinen
Wert an sich. Diesen bekommen sie durch
eine nattrliche Limitierung in der Anzahl und

dieser Tokens erfolgt durch viele, verteilte
Rechner. Die Verteilung der Kontrolle auf alle
Teilnehmer des dezentralen Systems ist ein
sehr machtiges Instrument, weil es das Problem
des Vertrauens unter fremden Teilnehmern
durch das Protokoll ersetzt — und somit Ver-
trauen ins System schafft.

STOLL Vertrauen ist die essenzielle Grund-
lage jeder Wahrung — egal, ob physisch
oder digital. Schwindet das Vertrauen, wird
das gesamte System in Frage gestellt. Wie
also genau entsteht Vertrauen in eine
Kryptowdhrung?

FERRER RIVERO Es ist leider sehr technisch
und komplex. Heute basieren viele Wahrungen
nicht mehr auf dem Goldstandard, sondern
auf der Kraft der eigenen Wertschépfung und
Wirtschaft — gemessen typischerweise in
Kennzahlen wie dem Bruttoinlandsprodukt
oder Arbeitsmarktzahlen. Bei Kryptowahrungen
gibt es heute nur eine geringe Verbreitung. Das
Vertrauen im Alltag ist noch nicht da, weil
viele Menschen die technischen Grundlagen
von Verschlisselung und Dezentralisierung
nicht verstehen, Auterdem ist der Wert vieler

dadurch, dass sie durch aufwendige Ver)-Kryptowahrungen sehr volatil. Das wiederum
schlusselung nicht kopierbar sind. Die-Ausgabe ¥ sorgt fiir weitere Verunsicherung.

)

STOLL Ist es denn moglich, dass Krypto-
wahrungen gehackt werden kdnnen?
FERRER RIVERO Ja, das ist jederzeit moglich,
denn diese Technologie ist noch sehr neu. Wir
erleben gerade eine sehr extreme Zeit fir
Kryptowahrungen. Einerseits konnten sie alles
verandern und ein Bitcoin kénnte in Zukunft
den Wert von einer Million Euro erreichen.
Andererseits konnte der Wert auch komplett
auf Null fallen. Wir bewegen uns in diesem
Spannungsverhéltnis und es ist unklar, wie
dieses Spiel ausgehen wird.

STOLL Welche Rolle spielt die Blockchain-
Technologie fiir die Sicherung von Krypto-
wahrungen und das Vertrauen von Nutzern?
FERRER RIVERO Die Blockchain muss man
sich vorstellen wie die Datenbank einer Krypto-
wahrung. Die bekannteste von ihnen ist die
Bitcoin-Blockchain. Im Gegensatz zu zentralen
Systemen existiert kein sogenannter Single
Point of Failure, d.h. es gibt kein zentrales
Angriffsziel fiir Attacken. Banken, die heute mit
digitalem Geld operieren, miissen sehr grole
Summen in die Sicherheitsinfrastruktur ihrer
Server investieren. Die Sicherheitskonzepte
wiederum basieren auf der Wahrung von Ge-
heimnissen, wie insbesondere Zugangscodes.
Sind diese Geheimnisse einmal ausspioniert,
wird die gesamte Sicherheitsarchitektur kompro-
mitiert. Dadurch, dass in jeder dieser Organi-
sationen Menschen arbeiten, gibt es eine
natrliche Gefahr der Unsicherheit. Im Fall von
Kryptowahrungen wird die Sicherheit durch
das Prinzip von Transparenz gewahrleistet. Die
Protokolle sind o6ffentlich, sodass in der Ge-
meinschaft viele standig an der Entdeckung
und Korrektur von Fehlern und Schwéachen
arbeiten. Bitcoin beispielsweise existiert seit
2009 und ist zu einem heute sehr robusten
System geworden.
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STOLL Was sind heute die bekanntesten
Kryptowdhrungen auf3er Bitcoin?

FERRER RIVERO Die Zweitbekannteste ist die
Ethereium Blockchain mitihrer Digitalwahrung
Ether. Als drittes kommt Ripple. Hierbei wird
dezentrale Technologie genutzt, allerdings
steckt hier tatsachlich ein Unternehmen da-
hinter, da sie eine Ablésung des veralteten
und unwirtschaftlichen SWIFT-Systems an-
strebten. Und dann kennen wir heute noch
iber 1000 weitere Kryptowadhrungen.

STOLL Vertraust Du den Kryptowdhrungen,
die Du nutzt?

FERRER RIVERO Ja, im Vergleich zu anderen
Losungen auf jeden Fall. Ein absolutes Ver-
trauen jedoch gibt es fiir mich nicht.

STOLL Das heif3t, Du hast auch kein abso-
lutes Vertrauen in den Euro?

FERRER RIVERO Nein. Mein Vertrauen in den
Euro ist auf jeden Fall geringer als mein Ver-
trauen in Kryptowdhrungen.

STOLL Wo sind denn Kryptowdhrungen
heute schon im Einsatz?

FERRER RIVERO In den letzten Jahren haben
sich Kryptowahrungen vor allem als Spekula-
tionsobjekte entwickelt. Im Grunde gibt es
noch keine praktischen Geschaftsmodelle,
aber es wird viel ausprobiert. In Hannover
beispielsweise haben wir bereits vor einigen
Jahren im Start-up PEY (www.pey.de) ange-
fangen, zu schauen, wie funktioniert das und
wie kdnnen wir mobile Bezahlsysteme mit
Kryptowahrungen schaffen. Das war sehr
spannend, aber letzten Endes war es fr die
meisten Menschen zu kompliziert, diese An-
wendung wirklich zu verstehen. Wir waren
sicher sehr naiv.

STOLL Was bedeutet das fiir die Zukunft von PEY?
FERRER RIVERO Wir konzentrieren uns mitt-
lerweile auf das Zukunftsfeld der Kryptodkonomie.
Im Kern hat es viel mit Belohnungssystemen,
Communities und dezentralen Wirtschaftssys-
temen zu tun.

Ingo Stoll

Keynote-Speaker | Transformations-Coach
Mitgriinder Akademie fiir Innovationskultur
(CALEIDU)

STOLL Welche Transformationsentwicklun-
gen kannst Du als Unternehmer heute schon
beobachten?

FERRER RIVERO Schaut man sich an, was die
Digitalisierung bereits bewirkt hat, dann sieht
man, dass immer mehr Grenzen erodieren und
verschwinden. Die Grenzen zwischen Nationen
werden in ihrer faktischen Bedeutung durch
die Globalisierung aufgehoben. Aber es betrifft
auch die Grenzen zwischen Unternehmen oder
zwischen Unternehmen und Mitarbeitern. Wir
sitzen hier im Co-Workingspace Hafven
(www.hafven.de) und konnen es sehr deutlich
splren. Es ist quasi ein dezentrales Unterneh-
men mit 1000 Mitarbeitern, die gleichzeitig
Kunden sind. Manchmal bedienen sie sich am
System und manchmal bilden sie kleine Organi-
sationen und bieten Produkte am Markt an.
Die klassische Organisation mit Organigramm,
einem Chef und Mitarbeitern, die von ihm fiir
ihre Arbeit bezahlt werden, verschwindet immer
mehr. Die gleichen Tendenzen sind auch in
digitalen Geschaftsmodellen, wie Airbnb oder
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uber, zu beobachten. Diese Unternehmen
haben keine Mitarbeiter im klassischen Sinne
mehr, die die Wertschépfung erzeugen. Es ist
vielmehr eine Art Community, die diese Pro-
zesse bedient. Und genau diese Modelle
kénnen durch Kryptowahrungen noch viel
starker bedient und damit nach vorne gebracht
werden.

STOLL Wiirdest Du sagen, dass der Dezen-
tralisierungsprozess der eigentliche Treiber
der Digitalisierung ist?

FERRER RIVERO Wenn man sich Internettech-
nologien anschaut, dann haben sie viel mit
Dezentralisierung zu tun. Blockchain und
Kryptowdhrungen sind quasi die neuesten
Werkzeuge, um diese Entwicklung weiter zu
forcieren. Die anderen Werkzeuge und Pro-
tokolle stiitzen heute noch das Internet und
sie werden auch weiterhin genutzt werden.

STOLL Wie beurteilst Du vor diesem Hin-
tergrund die Entwicklungen von Facebook,
Amazon, Google und Co.?

FERRER RIVERO In den vergangenen zehn
Jahren haben wir eine Tendenz zu einer starken
Zentralisierung beobachtet. Die groBen digi-
talen Player dominieren heute viele Bereiche.
Ich sehe das als eine gute Vorbereitung fur
andere Wirtschaftsmodelle, dieich in der Zukunft
sehe. Zum einen sehe ich diese Konzentration
von Macht kritisch und immer mehr Menschen
splren eine steigende Skepsis.

STOLL Wie beurteilst Du die aktuelle Dis-
kussion rund um das neuen Datenschutz-
gesetz?

FERRER RIVERO Ich bin nicht grundsétzlich
gegen den Datenschutz, nur sind die neuen
europdischen Datenschutzgesetze nur darauf
fokussiert, zentrale Strukturen zu regulieren.
Meiner Meinung nach greifen diese Konzepte
zu kurz gedacht. Wir erzeugen auch durch
Blockchain-Technologie potenzielle neue
Gefahren, weil man Einheiten und Organi-
sationen erzeugt, die unkontrollierbar sind.
Wenn so eine Software in die Welt gesetzt wird,
ist sie nicht mehr zu stoppen. Und man hat
keinen Facebook-Chef, den man darauf ver-
pflichten kann, sich an neue Gesetze zu halten.
Die Losung kann nur darin liegen, dass Daten-
schutzaspekte genau wie Sicherheitsmerkmale
direkt im Design dieser Systeme integriert
werden. Die Schwachpunkte missen mit
Transparenz und Offenheit bekdampft werden
— nicht mit weiterer Regulierung von anderen
zentralen Stellen.

STOLL Was sind dann die zukiinftigen
Aufgaben von Regierungen und Institutio-
nen in dezentralen Systemen?

FERRER RIVERO Es geht am Ende immer um
Daten. Diese sind zur zentralen Ressource
geworden und ich glaube, dass sie in Zukunft
noch wichtiger werden. Das Problem, das wir
heute haben, ist, dass unsere Daten von Un-
ternehmen gespeichert und verwaltet werden.
Eigentlich aber gehtren diese Daten uns, den
Menschen, die sie erzeugen. Wir haben aber
in der Regel nicht die Macht und die Werkzeuge,
die Daten selber zu verwalten. Ich mochte
meine ganzen erzeugten Daten nicht auf einer
Festplatte oder meinem Handy mit mir herum-
schleppen und mich darum kiimmern. Ich
glaube, genau das ist die Aufgabe von Regie-
rungen und Institutionen, uns allen in Zukunft
die passenden Werkzeuge zu geben — genau-
S0, wie wirvon einer Nation einen Pass erhalten.

STOLL Kann dann das sichere Verwalten von
Daten ein Zukunftsmodell von Banken sein,
wenn es sie denn iiberhaupt noch braucht?

FERRER RIVERO Banken miissen Softwaredienst-
leister werden, weil die Aufgabe von Geldauf-
bewahrung und Transaktion bereits heute von
Technologie ibernommen werden kann. Und
am Ende ist es dann die Frage, ob ich einer

Bank als Nutzer mehr vertraue als beispiels-
weise Facebook — oder ob es in einer dezen-
tralen Losung Uberhaupt keine Bank mehr
braucht. Noch sind wir von solchen Szenarien
jedoch sehr weit entfernt.

STOLL Kann man also sagen, dass Vertrau-
en quasi die Elementarwdhrung bleibt - egal,
ob in Banken, physische Wahrungen oder
neue, digitale und dezentrale Losungen?

FERRER RIVERO Ja, definitiv. Geld wird es
weiterhin geben und damit die Notwendigkeit
von Vertrauen.

STOLL Was sollten Unternehmer und Ver-
antwortliche in KMUs vor all dem Genann-
ten heute tun, um zukunftssicher zu bleiben?
FERRER RIVERO Ich denke, dass Unternehmer
sich tberhaupt mit diesen Technologien be-
schaftigen sollten. Es geht dabei nicht um einen
konkreten strategischen Plan, sondern um das
Herantasten und Experimentieren mit diesen
neuen Werkzeugen. Das Verstehen kommt mit
dem Ausprobieren — und nicht aus den Medi-
en. Hierim Hafven und auch in meinen anderen
Unternehmen gehen wir sehr spielerisch damit
um und daraus entstehen dann Ideen fiir neue
Geschaftsmodelle. Enercity hat in Hannover
beispielsweise die Bitcoinzahlung fiir ihre
Kunden eingefiihrt. In diesem Prozess wurden
viele Teile des Unternehmens involviert, wie
Buchhaltung, Controlling und Kundendienst.

Fotos: Kevin Luck PHOTOGRAPHY | pixaby/Stevepb — 2789153, UzbekIL — 1512838



So entsteht gemeinsam ein breites Verstand-
nis fiir diese Technologien, ihre Potenziale und
Grenzen.

STOLL Kann das jedes Unternehmen heute
tun?

FERRER RIVERO Ich wiirde heute Bitcoin nicht
mehr als alleinige Kryptowahrung einfiihren,
aber ja, jedes Unternehmen im Mittelstand
kann das tun.

STOLL Was ist mit denen, die sagen ,,das
ist mir alles zu technisch und komplex -
ich will mich damit nicht beschéaftigen“?
FERRER RIVERO Wer heute als Unternehmen
erfolgreich ist, hat gelernt, Informationen
besser und besser zu verwalten. Wer noch
viele Prozesse manuell macht, verliert Zeit und
verdrgert Kunden. Das ist die eigentliche Gefahr.
Und diese Gefahr nimmt durch Kooperationen
von Unternehmen mit neuen Anbietern weiter
zu. Wer sich heute diesen Technologien ver-
schliet, dem fehlt oftmals die notwendige
Offenheit, Flexibilitat und Wandlungsfahigkeit
fur die Zukunft.

STOLL Was bedeutet diese Entwicklung fiir
diejenigen, die heute von Beratung und
Services im Steuer- und Finanzsystem leben?
FERRER RIVERO Die Frage ist doch, wo in
Zukunft Gberhaupt noch Liicken fiir mensch-
liche Arbeit bestehen, die nicht durch Algo-
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rithmen und Software ibernommen werden
kénnen. Gerade im Finanz- und Steuersystem
gibt es viele Regeln, d.h. ein groBes Potenzial
fir maschinelle Automatisierung. Diese Regeln
konnen in der Blockchain tiber sogenannte
Smart Contracts abgebildet und tberwacht
werden. Man konnte sich vorstellen, dass beim
Bezahlen meines Cappuccinos die Umsatz-
steuer gleich an das Finanzamt abgefiihrt wird.
Dann misste ich keine Umsatzsteuererklarung
mehr machen. Und der Staat hat den Vorteil,
dass er nicht mehr bis zu einem Monat auf die
Umsatzsteuereinnahmen warten muss. Mal
ganz abgesehen von den geringeren Einfalls-
toren fir Fehlbuchungen, Strafzahlungen und
Steuerbetrug.

STOLL Was wird in zehn Jahren anders sein
als heute?

FERRER RIVERO Das weif ich nicht, aber ich
kann sagen, was ich mir wiinsche — obwohl
dafiir zehn Jahre vermutlich zu wenig Zeit sind.
Ich sehe eine weltweite Tendenz zu kleineren
Communities, die komplexe Wertschépfungs-
ketten vereinfachen. Ich sehe Menschen, die
in 0kologischer Hinsicht versuchen, sich
starker selbst zu versorgen. Das komplexe
digitale System, das wir heute aufgebaut haben,
ist sehr fragil. Schon ein Hackerangriff auf ein
Stadtwerk kann zu Chaos und existenziellen
Angsten in einer ganzen Region fihren. Es wird
wichtiger, die Kontrolle wieder zu erlangen

und autark zu sein. Ein Szenario sind smarte
Stadte, die eher wie Mikro-Nationen funktio-
nieren. Es kommen viele verschiedene Trends
zusammen, um nachhaltiger und zukunftsfa-
higer zu werden. In der Dezentralisierung
waren diese Trends vereint.

STOLL Das klingt nach Chancen fiir flexib-
le, lokal eingebundene und zukunftsoffene
Mittelstandler, oder?

FERRER RIVERO Ganz genau!

STOLL Vielen Dank fiir Deine Zeit und unser
Gespréach.
FERRER RIVERO Sehr gerne.
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Sven Dierking | Geschéftsfiihrender Gesellschafter | Gehrke Econ Unternehmensberatungsgesellschaft mbH, Hannover

Der Umfang an den in Unternehmen zur Ver-
fiigung stehenden Informationen und Daten
nimmt stetig weiter zu. Um diese Situation
sinnvoll nutzbar und iiberhaupt beherrschbar
zu machen, haben sich bei Grofunternehmen
bereits vor etlichen Jahren verschiedene Sys-
teme etabliert, die im Wesentlichen zum Ziel
haben, dass die Daten zentral, vollstandig
strukturiert und einheitlich vorliegen und
somit auf den verschiedenen Management-
ebenen genutzt werden konnen. Aber auch
in klassischen mittelstandischen Unterneh-
men ergibt sich mittlerweile nahezu immer
diese Herausforderung. Wie kann hier mit
angemessenem Aufwand eine Losung gefun-
den werden?

Herausforderungen im Unternehmen

Den Unternehmen stehen vielfaltige und in
den meisten Fallen auch hochwertige und
belastbare Datenquellen intern und extern
zur Verflgung. Beispiele waren hier Markt-
daten, Abverkaufsdaten, Daten aus den
Kassensystemen, ERP-Systemen, die Daten
des gesamten betrieblichen Rechnungswe-
sens, der Zeiterfassung, der Produktions-
steuerung, um nur einige Beispiele zu nennen.
Diese Informationen liegen haufig fir die
aktuelle Periode sowie auch fiir Vergangen-
heitszeitraume und in einigen Fallen auch
in Form von Plangrofen vor. Alle Informatio-
nen sollen nun im Unternehmen den betref-
fenden Mitarbeitern in verifizierter Form
einheitlich und zentral zur Verfiigung gestellt
werden.

Business Intelligence (BI) - und die Situation
im Mittelstand

Business Intelligence Systeme (BI) sind zen-
trale Datenbanksysteme zur Sammlung, Aus-
wertung und Darstellung von Daten in digitaler
Form. Durch eine systematische Analyse der
Informationen wird das Ziel verfolgt, dass
bessere operative oder strategische Entschei-
dungen getroffen werden konnen. Um die
Funktionalitat sinnvoll einsetzen zu kénnen,
ist in nahezu allen Féllen ein individuelles
Projekt erforderlich, um die Tools auf die He-
rausforderungen und Strukturen anzupassen.
Gerade das macht es fiir den Mittelstand oft
schwierig, hier mit Blick auf ein gesundes
Kosten-Nutzen-Verhéltnis eine Entscheidung
fur die Einflhrung eines Bl-Tools zu treffen.

Was ist beim Auswahlprozess zu beachten?
Fir die Auswahl im Mittelstand sollte insbe-
sondere auf belastbare Referenzen von Unter-
nehmen vergleichbarer Gréenordnung
geachtet werden. Von entscheidender Bedeu-
tung fir den Auswahlprozess sind insbeson-
dere die dezentrale Erreichbarkeit des Systems
(z.B. iber mobile Geréte), die intuitive Bedien-
barkeit fir den Nutzer und die vorhandenen
Schnittstellen zu Vorsystemen. Die Funktiona-
litdt im Detail und die Auswertungsmaoglichkei-
ten spielen haufig eine untergeordnete Rolle.

Was ist bei der Einfiihrung eines Systems zu
beachten?

Von verschiedenen Stellen im Unternehmen
werden unterschiedliche Anforderungen an das

System gestellt. Allein die Anbindung verschie-
dener Datenquellen und die Sicherstellung von
belastbaren und aussagefahigen Daten ist eine
zeitaufwendige Aufgabe fiir ein Einfiihrungspro-
jekt. Vor diesem Hintergrund ist in jedem Fall,
unabhéngig von der Qualitat des Projektmanage-
mentteams, zu empfehlen, die Struktur ,,vom
Groben zum Feinen* aufzubauen. Dabei gilt es
stets zu beachten: Es geht auch um Komplexi-
tatsreduktion! Wenige Informationen und Kenn-
zahlen, diese dafiir von Beginn an einheitlich
und belastbar, schaffen einen grofen Mehrwert.

Losungsansatze

Bei guten mittelstandischen Anbietern gibt
es die Moglichkeit, dass auf externe Losungen
zuriickgegriffen wird (Software as a Service,
externes Controlling ber Dienstleister). So
kann auf bestehende Standards zuriickge-
griffen und die Erfahrungen des Dienstleisters
kénnen mit dem Know-how des Softwarean-
bieters kombiniert werden. Dadurch kénnen
Soft- und Hardwareinvestitionen sowie die
Bindung eigener Mitarbeiterressourcen ver-
mieden bzw. deutlich reduziert werden. Wenn
das Projekt dann vom Unternehmen positiv
beurteilt wird, konnen die Aufbauarbeiten bei
der Ubernahme auf eigene Systeme inkl.
Anschaffung der entsprechenden Software
sinnvoll genutzt werden.

Business Intelligence- und BI-Systeme konnen
auch fir den Mittelstand eine praktikable und
sinnvolle Ergdnzung sein. Es gibt gute Systeme
und Lésungsansatze auch fur KMU.

Foto: fotolia/Zacarias da Mata
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SANIERUNGSINSTRUMENT INSOLVENZPLAN

Flexible Sanierungsmaoglichkeit in der Insolvenz unter Erhalt des Rechtstragers

Silvio Hofer | Rechtsanwalt, Fachanwalt fiir Arbeitsrecht
Florian Harig | Rechtsanwalt

anchor Rechtsanwdlte Partnerschaftsgesellschaft mbB, Hannover

DerInsolvenzplan wurde vom Gesetzgeberin den §§ 217 bis 269 derInsolvenzordnung (InsO) eingefiihrt,
um in Insolvenzverfahren ein ,,Hochstmaf an Flexibilitdt“ sowie einen ,,Wettbewerb um die beste Ver-
wertungsart” zu etablieren. Es handelt sich beim Insolvenzplan um eine Vereinbarung mit den Gldubi-
gern, die die Schuldenbereinigung im Insolvenzverfahren regelt. Hierbei ist nicht die Zustimmung jedes
Gldaubigers notwendig, sondern die Zustimmung der Mehrheit der Glaubiger in der jeweiligen Gruppe

wirtschaftlich Gleichgestellter.

In der Praxis erfolgt die Sanierung aus der Insolvenz
meist mittels Asset Deal als Uibertragende Sanierung.
Durch das Gesetz zur weiteren Erleichterung der Sanie-
rung von Unternehmen (ESUG) aus dem Jahr 2012
sowie der Moglichkeit, seit dem 01.07.2014 auch in
Verbraucherinsolvenzverfahren Insolvenzpldne vorzu-
legen, werden nunmehr jedoch auch vermehrt Insol-
venzplane umgesetzt. Die durch das ESUG gestarkte
Eigenverwaltung ist nicht Voraussetzung zur Vorlage
eines Insolvenzplans. Ein Plan kann auch bei einer
Insolvenz in Fremdverwaltung und Bestellung eines
Insolvenzverwalters eingereicht werden.

Praktische Anwendungsfille

In einem Insolvenzplan kdnnen die Sanierung oder
die Liquidation eines schuldnerischen Unternehmens
geregelt werden. Hierbei sind die Entschuldung aus
eigener Kraft sowie die (teilweise) Ubertragung an
Investoren denkbar. Im Insolvenzplan sind die Uber-
tragung von Geschaftsanteilen auf neue Inhaber, der
Tausch von Forderungen der Glaubiger in Geschafts-
anteile (Debt-Equity-Swap) sowie die Ubertragung von
Mobilien und Immobilien méglich, ohne dass es ge-
sonderter notarieller Erkldrungen bedarf.

Ein Insolvenzplan hat i.d.R. die Aufhebung des Insol-
venzverfahrens zur Folge. Es sind jedoch auch verfah-
rensleitende Plane moglich, die lediglich einen
Teilbereich des Insolvenzverfahrens regeln. Bei natir-
lichen Personen erfolgt regelmafiig die Befreiung von
den zur Insolvenz fiihrenden Verbindlichkeiten.

Wesentlicher Vorteil eines Insolvenzplans ist bei juris-
tischen Personen der Erhalt des Rechtstragers, also z.B.
der bisherigen GmbH oder AG. Es ist daher, im Gegensatz

VERTRAGE UND GENEHMIGUNGEN
BLEIBEN ERHALTEN

zur Ubertragenden Sanierung mittels Asset Deal, nicht
notwendig, weiterhin benétigte Dauerschuldverhaltnisse
(Miet-, Leasing- und sonstige Rahmenvertrdge) nach
der Ubertragung des Unternehmens auf eine neue GmbH
jeweils neu abzuschlieBen. Auch bleiben bei der Sanie-
rung mittels Insolvenzplans etwaige bereits vorhande-
ne Genehmigungen erhalten. Letztlich werden die mit
der Ubertragung eines Kundenstamms einhergehenden
datenschutzrechtlichen Probleme vermieden.

Struktur eines Insolvenzplans

Der Insolvenzplan gliedert sich in einen darstellenden
sowie einen gestaltenden Teil. Im darstellenden Teil
sind die Vermogenssituation des Schuldners sowie
bereits erfolgte und noch umzusetzende Sanierungs-
mafinahmen dazustellen.

Der gestaltende Teil legt verbindlich fest, wie sich die

Rechtspositionen der Beteiligten andern. Hierin wird

z.B. unmittelbar giltig fiir die beteiligten Glaubiger und

den Schuldner geregelt,

= welche Quotenzahlungen erfolgen,

= welcher Anteil der Forderungen erlassen wird,

= ob Besserungsscheine vereinbart werden,

= inwieweit sich gesellschaftsrechtliche Verhiltnisse
am schuldnerischen Unternehmen andern und

= ob und wie sich sachenrechtliche Verhaltnisse andern.

Die Insolvenzordnung sieht fir die Regelungen des
gestaltenden Teils die Bildung von Glaubigergruppen
vor, soweit Beteiligte mit unterschiedlicher Rechts-
stellung betroffen sind. Es kommen Gruppen fir
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MOGLICHKEITEN ZUR SANIERUNG UND VERWERTUNG IN DER INSOLVENZ

besicherte Glaubiger, einfache Insolvenzglaubiger,
nachrangige Insolvenzglaubiger, Gesellschafter,
Arbeitnehmer oder andere Glaubiger, deren wirtschaft-
liche Interessen Ubereinstimmen, in Betracht. Es ist
durch entsprechende Gruppenbildung im Insolvenzplan
z.B. moglich, fir die Gruppe der gesicherten Glaubiger
Regelungen zur Auszahlung von (hypothetischen)
Verwertungserldsen oder die Fortfiihrung von Kredit-
und Sicherheitenvertragen vorzusehen.

Ein Insolvenzplan hat die Glaubiger innerhalb ihrer
Gruppe stets gleich zu behandeln. Zudem darf ein In-
solvenzplan keinen Glaubiger schlechter stellen, als er
bei einer Regelabwicklung des Insolvenzverfahrens
stiinde. Der Insolvenzplan hat daher eine Vergleichs-
rechnung zu enthalten, in der die Alternativszenarien
der Regelabwicklung den Ergebnissen des Insolvenzplans
fur die beteiligten Glaubigergruppen gegeniber zu
stellen sind. Die Alternativszenarien sind i.d. R. die
Liquidation und/oder ibertragende Sanierung durch
Verkauf beijuristischen Personen bzw. das Durchlaufen
des Restschuldbefreiungsverfahrens bei natirlichen
Personen. Die Vergleichsrechnung ist das Herzstiick
eines Insolvenzplans und fir die Beurteilung durch die
Glaubiger und deren Zustimmung mafgeblich.

Soweit im Insolvenzplan nicht (lediglich) Einmalzahlun-
gen zur Ausschittung einer Quote vorgesehen sind,
sondern auch Zahlungen aus kiinftigen Ertragen an die
Glaubiger verteilt werden sollen (Besserungsschein),
kann eine Planiberwachung angeordnet werden. Plan-
Uberwacher ist der Insolvenzverwalter oder der Sach-
walter. In Fallen, in denen die Glaubiger (auch) an
kiinftigen Ertragen des Schuldners beteiligt werden
sollen, ist dem Insolvenzplan eine Ergebnis- und Finanz-

planung beizufligen. Sagt ein Dritter gegeniiber den
Beteiligten flir den Fall der Rechtskraft des Insolvenzplans
Leistungen zu, ist seine entsprechende Erklarung dem
Plan ebenfalls als Anlage beizufiigen.

Der Insolvenzplan kann zudem Bedingungen vorsehen,
deren Eintritt fir die Bestatigung des Insolvenzplans nétig
ist. Hier kommen beispielsweise der Abschluss von Ver-
tragen oder die Erteilung von Genehmigungen in Betracht.

Ablauf des Insolvenzplanverfahrens
Ein Insolvenzplan kann vom Schuldner selbst oder
vom Insolvenzverwalter vorgelegt werden. Die Glau-
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bigerversammlung kann zudem den Insol-
venzverwalter oder den Sachwalter mit der
Planerstellung beauftragen.

Das Insolvenzgericht prift nach § 231 InsO
den Insolvenzplan hinsichtlich der Einhaltung
der gesetzlichen Vorschriften sowie offensicht-
licher Fehler. Das Insolvenzgericht holt zudem
Stellungnahmen des Glaubigerausschusses,
des Betriebsrats und des Sprecherausschus-
ses der leitenden Angestellten sowie — ab-
hangig davon, wer den Plan vorgelegt hat
—vom Insolvenzverwalter oder Schuldner ein.

Hiernach bestimmt das Insolvenzgericht einen
Erdrterungs- und Abstimmungstermin, zu dem
samtliche Beteiligten unter Ubermittlung einer
Kopie des Insolvenzplans oder einer Zusammen-
fassung seines wesentlichen Inhalts geladen
werden. In diesem Termin werden der Insolvenz-
plan und seine Wirkungen vom Planersteller
erortert, bevor in den vorgesehenen Gruppen
uber die Annahme des Insolvenzplans abgestimmt
wird. Im Erorterungs- und Abstimmungstermin
kénnen auch Anderungen in den Plan aufgenom-
men werden. Weicht der Plan hierdurch wesent-
lich von den Regelungen bei Ladung der
Beteiligten ab, ist ein neuer Termin zu bestimmen.

ZUR ANNAHME BEDARF ES DER
ZUSTIMMUNG DER MEHRHEIT
DER GLAUBIGER.

Zur Annahme des Insolvenzplans bedarf es in
jeder Gruppe der Mehrheit der abstimmenden
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»Die Umsetzung eines Insolvenzplans fiihrt zudem

Glaubiger sowie insgesamt der Mehrheit der
angemeldeten Forderungen der abstimmenden
Glaubiger. Wird die erforderliche Mehrheit nicht
erreicht, gilt die Zustimmung einer Gruppe nach
§ 245 Abs. 11ns0 als erteilt, falls die Angehori-
gen dieser Gruppe durch den Plan nicht schlech-
ter gestellt werden, als sie ohne Plan stiinden,
ihnen ein angemessener wirtschaftlicher Wert
zuflieRt und die Mehrheit der abstimmenden
Gruppen dem Plan zugestimmt hat. Es kann
daherauch gegen das Votum einzelner Gruppen
zur Umsetzung des Insolvenzplans kommen.

Kommt ein Insolvenzplan nach Zustimmung
der Glaubiger zustande und sind etwaige Be-
dingungen eingetreten, bestatigt das Insolvenz-
gericht den Plan mittels Beschluss. Hiergegen
kénnen die Beteiligten sofortige Beschwerde
einlegen. Voraussetzung flr eine sofortige
Beschwerde ist bei entsprechendem Hinweis
auf der Ladung, dass die Beschwerdefiihrer
spdtestens im Abstimmungstermin dem Plan
widersprochen und gegen ihn gestimmt haben.
Zudem missen die Beschwerdefiihrer glaubhaft
machen, dass sie durch den Plan wesentlich
schlechter gestellt werden, als sie ohne Plan
stiinden. Werden keine Rechtsmittel eingelegt
oder diese durch das Insolvenzgericht und das
zustandige Landgericht abgewiesen, wird die
Bestdtigung des Insolvenzplans rechtskraftig
und die im gestaltenden Teil geregelten Wirkun-
gen treten unmittelbar fur alle Beteiligten ein.

Vorteile des Insolvenzplans

Der Insolvenzplan kann eine schnelle und
wirtschaftlich sinnvolle Maglichkeit zur Sanie-
rung von Unternehmen oder zur Entschuldung
von natirlichen Personen sein, wenn andere
Verwertungsmoglichkeiten des Unternehmens
oder des Vermégens geringere Erfolgsaussich-
ten bieten. In einem Insolvenzplan kann eine

n der Regel zu einer schnelleren Abwicklung des

Vielzahl von Regelungen getroffen werden, so-
dass er Flexibilitat bietet und individuell erstellt
werden kann. Durch den Erhalt des Rechtstra-
gers bei der Sanierung juristischer Personen
bleiben Vertrage und Genehmigungen erhalten
und datenschutzrechtliche Probleme treten
vielfach nicht auf. Die Gesellschafterstruktur
sowie die Anderung sachrechtlicher Verhalt-
nisse kdnnen direkt und ohne notarielle Form
im Insolvenzplan geregelt werden. Die Umset-
zung eines Insolvenzplans fihrt zudem in der
Regel zu einer schnelleren Abwicklung des
Insolvenzverfahrens.

Ausblick und Fazit

Durch einen im Insolvenzplan geregelten
Verzicht der Insolvenzglaubiger auf ihre tiber
die Quotenzahlung hinausgehenden Forde-
rungen entsteht ein Bilanzgewinn, der durch
das Finanzamt besteuert werden kann. Hierdurch
wirde den gerade entschuldeten Unternehmen
aufgrund hoher Steuerverbindlichkeiten ohne
entsprechenden Liquiditatszufluss die nachs-
te Krise drohen. Nachdem der Bundesfinanzhof
den Sanierungserlass des Bundesfinanzminis-
teriums aus dem Jahr 2003 nicht als ausrei-
chende Grundlage zum Erlass der Steuer auf
den Sanierungsgewinn angesehen hat, muss-
te die Steuerfreiheit derartiger Sanierungsge-
winne gesetzlich neu geregelt werden. Dem
ist der Gesetzgeber mit im Jahr 2017 verab-
schiedeten Anderungen im Einkommens- und
Gewerbesteuergesetz nachgekommen. Es
bedarf derzeit noch der Genehmigung dieser
Anderungen durch die EU-Kommission, um
unionswidrige Beihilfen durch den Erlass der
Steuerforderungen auszuschlielen. Sobald
diese Hiirde genommen wird, ist der Insolvenz-
plan das flexibelste Mittel zur Sanierung von
Unternehmen und zur Entschuldung von na-
tdrlichen Personen.



ALLES NEU MACHT DER MAI

ANFORDERUNGEN DES BDSG (NEU) UND DER DSGVO AN KMU

Jan-Philipp Koslowski | Rechtsanwalt, Fachanwalt fiir Arbeitsrecht
Stephan Degenhardt | Rechtsanwalt | Brinkmann & Partner Rechtsanwilte | Steuerberater mbB, Hannover

Am 25.05.2018 tritt die Datenschutz-Grundverord-
nung (DSGVO) sowie das neue Bundesdatenschutz-
gesetz (BDSG) in Kraft. Unternehmen sollen dazu
bewegt werden, personenbezogene bzw. personen-
beziehbare Daten von Kunden und Mitarbeitern
besser zu schiitzen. Dabei hat man sich auf einen
signifikanten Anstieg der Buf3gelder geeinigt. Die
Europdische Datenschutz-Grundverordnung sieht
als Hochststrafe bei formellen Verstéf3en 10 Mio.
Euro oder 2% des Jahresumsatzes eines Unterneh-
mens vor bzw. 20 Mio. Euro oder 4% des Jahres-
umsatzes bei materiellen VerstoBen, je nachdem,
welcher Wert der héhere ist.

Trotz der hohen Bu3geldandrohungen haben viele
Unternehmen Schwierigkeiten mit der Umsetzung der
DSGVO, das gilt insbesondere fiir kleine und mittlere
Unternehmen (KMU). Laut einer reprasentativen Studie
des Digitalverbandes Bitkom hat sich bislang jedes
dritte Unternehmen (33 %) noch berhaupt nicht mit
den Vorgaben der Verordnung beschaftigt. Von den
Unternehmen, die sich bereits mit der DSGVO beschéf-
tigt haben, sagt rund die Halfte (47 %), dass sie bisher
hochstens 10 % aller notwendigen Arbeiten erledigt
hat. Nur 3% gehen davon aus, dass sie mehr als die
Halfte der Aufgaben abgearbeitet haben.

Weil insbesondere bei KMU meist besondere Heraus-
forderungen in Form von knappem Budget und wenig
Personal zusammenkommen, sind jetzt Prioritdten
gefragt, was in den nachsten Monaten zuerst angegan-
gen werden muss.

Muss ein Datenschutzbeauftragter bestellt werden?
Unternehmen miissen einen Datenschutzbeauftragten
benennen, wenn im Unternehmen personenbezogene
Daten automatisiert verarbeitet werden. Personenbe-
zogene Daten sind insbesondere Kundendaten und
Mitarbeiterdaten. Fur kleine Betriebe macht die Ver-
ordnung jedoch eine Ausnahme, wenn regelméafiig nur
neun oder weniger Mitarbeiter mit der Verarbeitung
personenbezogener Daten beschéaftigt sind. In diesen

Fallen muss das Unternehmen keinen Datenschutz-
beauftragten benennen. Bei der Berechnung sind jedoch
auch jene Mitarbeiter zu berticksichtigen, die nur ab
und an Daten verarbeiten, etwa Zugriff auf eine Kun-
dendatenbank haben. Hierbei bleibt unberiicksichtigt,
ob ein Mitarbeiter Teil- oder Vollzeit arbeitet, freier oder
fester Mitarbeiter, Praktikant oder Auszubildender ist.
Entscheidend ist allein die Anzahl der Kopfe.

Insbesondere ist zu beachten, dass der Name und die
Kontaktdaten des Datenschutzbeauftragten der jewei-
ligen Aufsichtsbehorde (Landesdatenschutzbeauftragte/r
des jeweiligen Bundeslandes) bis zum 25.05.2018 zu
melden sind. Auch sollten Name und Kontaktdaten auf
der eigenen Unternehmensseite publiziert werden.

Keine Ausnahme ohne Ausnahme: Unabhangig von der
Mitarbeiterzahlist immer ein Datenschutzbeauftragter zu
benennen, wenn das Unternehmen Daten verarbeitet, fiir
die eine Datenschutzfolgenabschatzung notigist. Das ist
bei allen Daten der Fall, bei denen ein hohes Risiko fiir die
Betroffenen besteht, etwa bei Daten zu ihrer ethnischen
Herkunft, sexuellen Orientierung, Gesundheit oder zur
politischen Einstellung. Auch eine z.B. kleine psychothe-
rapeutische Praxis, die solche Daten in der Patientenakte
speichert, braucht also einen Datenschutzbeauftragten.

Ebenfalls muss die Fachkunde des Datenschutzbeauf-
tragten sichergestellt sein, etwa durch Fortbildungen
bei der Industrie- und Handelskammer oder durch einen
entsprechenden Zertifizierungslehrgang.

Einflihrung eines Verzeichnisses

der Verarbeitungstatigkeit

Jedes Unternehmen muss grundsétzlich ein sog. Ver-
zeichnis der Verarbeitungstatigkeiten anlegen (Art. 30
DSGVO0). Diese Anforderung ist jedoch nicht neu. Bereits
unter dem ,alten” Bundesdatenschutzgesetz bestand
diese Verpflichtung unter einem anderen Namen, nam-
lich dem Verfahrensverzeichnis. Jedoch werden die
wenigsten es bislang gefiihrt haben. Hierbei ist etwa in
einer Tabelle aufgelistet, welche Daten wann, wie und
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warum im Unternehmen erhoben werden. Etwa
die Daten seiner Kunden: Name, Adresse, Te-
lefonnummer. Hier diirfen die internen Daten
nicht vergessen werden, die ebenfalls verar-
beitet werden, wie z.B. Personaldaten, Daten
aus der Lohnbuchhaltung usw.

Folgende Punkte sollten dabei Beriicksich-

tigung finden:

= Welche Informationen erhalten die daten-
schutzrechtlich Betroffenen tiber die Erhebung
und Speicherung personenbezogener Daten?

= Wie werden diese Belehrungspflichten erteilt?

= Welche Daten werden erhoben, zu welchem
Zweck, wie werden diese Daten verarbeitet?
Daraus leitet sich bereits ab, ob es eine ge-
setzliche Erlaubnis gibt, die Daten zu verar-
beiten — etwa bei einer Vertragsbeziehung
— oder ob der Betroffene der Datenverarbei-
tung erst zustimmen muss (Opt-in-Verfahren).

= Werden Daten anonymisiert oder pseudony-
misiert?

= Wie lange werden die Daten gespeichert?

= Werden die Daten weitergegeben? Wenn ja,
an wen? Ist diese Person ebenfalls fur den
Datenschutz verantwortlich?

SERVICE-SEITEN Finanzen Steuern Recht | 2018

,Uunternehmer sollten all ihre

Anstrengungen dokumentieren!“

= Wo werden die Daten gespeichert? Werden
sie auBerhalb der EU gespeichert? Falls ja:
Sind die Voraussetzungen zur Ubermittlung
in Drittstaaten erftllt?

= Werden die Daten ausreichend durch tech-
nische und organisatorische MaBnahmen
geschiitzt (TOMs)?

Daraus erstellt man dann ein Verarbeitungs-
verzeichnis. Die Unternehmen miissen dariiber
hinaus den Weg der Daten nachzeichnen —von
der Erhebung tiber die Speicherung bis hin zur
Nutzung.

Aufbau einer Datenschutzrichtlinie

Unternehmen sollten jetzt alle mit der Daten-

verarbeitung verbundenen Prozesse dokumen-

tieren und ggf. anpassen. Zum Beispiel:

= Wie werden Kunden tber die Verarbeitung
ihrer Daten informiert?

= Wie reagieren Mitarbeiter, wenn Kunden
fragen, welche Daten von ihnen gespeichert
wurden?

= Was sieht der Prozess aus, wenn ein Kunde
darauf besteht, dass seine Daten geldscht
werden? Wer ist daftir verantwortlich?

= Wasist der Prozess, falls es zu einem Daten-
leck kommt und personenbezogene Daten
in falsche Hande geraten? Im Falle einer
Datenpanne ist besondere Aufmerksamkeit
geboten. Sollten Daten abhandenkommen,
2.B. durch einen Hackerangriff, miissen Un-
ternehmen binnen 72 Stunden die zustandi-
ge Landesdatenschutzbehorde informieren.
Ist der Zweck, warum Daten gespeichert
wurden, erreicht, miissen die Daten geloscht
werden. Wie ist der Léschprozess organisiert?
= Wie werden Mitarbeiter geschult, damit sie

diese Prozesse kennen und ausfiihren kénnen?

Datenschutz-Folgeabschatzung durchfiihren
Wer mit besonders sensiblen Daten arbeitet,
muss damit besonders umsichtig umgehen
und unter Umstanden eine sogenannte Daten-
schutz-Folgeabschatzung durchfiihren. Das
gilt fur alle Unternehmen, die eine Identifizie-
rung und Kategorisierung der Person ermog-
lichen nach Themen wie z.B. Sexualitat,
Krankheiten, Finanzen, rassische oder ethnische
Herkunft oder politischen Ansichten — denn
hier besteht ein besonders hohes Risiko fiir
die Betroffenen, wenn diese Daten missbraucht
werden. Hierflr haben die jeweiligen Daten-
schutzbehorden Positiv- bzw. Negativlisten
herausgegeben, die besagen, welche Daten-
verarbeitungsvorgange eine Datenschutz-
Folgeabschéatzung voraussetzen.

Anstrengungen dokumentieren

Unternehmer sollten all ihre Anstrengungen
dokumentieren. Inshesondere sollten die Fort-
bildungsmaBnahmen des DSB dokumentiert
werden. Weiter alle technischen und organisa-
torischen MaRnahmen (TOMs), wie z.B. welche
Firewall installiert wurde, wie Zugangsbeschran-
kungen zu den jeweiligen Raumlichkeiten
ausgestaltet sind, festgehalten werden. Ebenfalls
sollte ein Vertragsmanagement bestehen, also
eine Auflistung, welche Vertrage mit welchen
Dienstleistern geschlossen wurden. Denn selbst
bei Datenlecks oder VerstéBRen wie Fehlern in
der Datenschutz-Erklarung besteht bei guter
Dokumentation die Chance, ohne Buf3geld
davonzukommen. Dafiir sollten die Unterlagen
auf Anfrage umgehend vorlegt werden kénnen.
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Software-Updates sind fester Bestandteil unserer
vernetzten Welt. Sie sollen meist Fehlerim Programm
und bekannte Sicherheitsliicken im Programmcode
beheben, um die Méglichkeit eines Angriffes auf
das zugrundeliegende Computersystem auszu-
schlieBen. Nicht nurim unternehmerischen Umfeld
eine Frage der Sorgfaltspflicht. Doch was passiert,
wenn die Sicherheitsliicke in der Hardware selbst
begriindet liegt und ein Software-Update, welches
diese hardwareseitige Sicherheitsliicke beheben
soll, eine signifikante Performanceeinbufie des
Computersystems insgesamt zur Folge hat?

Im Januar 2018 wurde offiziell bekannt gegeben, dass
nahezu alle Prozessoren (CPUs) eines sehr bekannten
Chipherstellers sowohl im Desktop- als auch im Ser-
verbereich seit 1995 mehrere konstruktive Sicherheits-
licken enthalten. Die unter den Namen Meltdown* und
Spectre? bekannten Sicherheitsliicken erméglichen es
potenziellen Angreifern, unberechtigterweise auf pro-
zessfremde Daten zuzugreifen — ein Super-GAU fir den
betroffenen Chiphersteller. Denn anders als bei soft-
wareseitigen Sicherheitsliicken, die durch Anpassung der
Software behoben werden kénnen, ist ein Schliefien von
hardwareseitigen Sicherheitsliicken faktisch nicht moglich,
da sich die Hardware selbst nicht mehr @ndern lasst.

CPUs — eine isolierte Welt

Dem Grunde nach ist die Funktionsweise eines Prozes-
sors recht einfach. Er fiihrt nacheinander entsprechen-
de Maschinenbefehle aus, die in dem Computerprogramm
enthalten sind. Sie sorgen dafiir, dass das Computer-
programm das macht, was es soll. Die CPU stellt hierbei
selber sicher, dass nur diejenigen Daten und Befehle
verarbeitet werden, fir die das jeweilige Computerpro-
gramm auch die notwendigen Berechtigungen hat.
Basierend auf diesen Berechtigungen wird es moglich,
nacheinander Maschinenbefehle verschiedener Com-
puterprogramme auszufiihren, ohne dass diese sich
gegenseitig manipulieren konnen. Die Computerpro-
gramme sind quasi von dem Rest des Computersystems
isoliert. Es wird so der Eindruck erweckt, dass verschie-
dene Computerprogramme gleichzeitig auf einer CPU
ausgefiihrt werden (Stichwort Multitasking), wodurch
bspw. auch der Betrieb von virtuellen Maschinen3
Uberhaupt erst moglich wird.

Seit den 1990er-Jahren weisen nahezu alle Prozessoren
eine Funktion auf, die sich ,Out-of-order-Execution®
nennt. Sie soll die Auslastung des Prozessors verbessern
und somit die Leistungsfahigkeit erhdhen, indem die
CPU auf Verdacht bereits Maschinenbefehle ausfihrt
und dabei Daten ladt und verarbeitet. Fehlt die notwen-
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dige Berechtigung zum Ausfuhrenfdes.jewei—
ligen Maschinenbefehls, so wird dgﬁs Ergebnis
im nachsten Schritt verworfen — so, als ob die
Ausfiihrung dieses Maschinenbefehls niemals
stattgefunden hat. Damit stellt dér Prozessor
selber auf Hardwareebene die Isolation der
Computerprogramme sicher, da die Ergebnis-
se der ohne Berechtigung stattgefundenen
Berechnungen nicht weiterverarbeitet werden.

Die Liicke in der Isolation

Doch genau hier besteht das Problem. Die
unter Meltdown und Spectre bekannten Si-
cherheitsliicken erlauben es, den Prozessor
dazu zu bringen, den spekulativ ausgefiihrten
Maschinenbefehl und die geladenen und
verarbeiteten Daten nicht wie urspriinglich
vorgesehen zu verwerfen, sondern fiir einen
kurzen Augenblick im Prozessorspeicher vor-
zuhalten4. Dieser kurze Augenblick jedoch
geniligt, damit unautorisierte Prozesse auf
diese Daten zugreifen konnen.

Das fihrt dazu, dass sowohl die Trennung
zwischen Anwendungsprogramm und Betriebs-
system (Meltdown) einerseits als auch die
Trennung zwischen verschiedenen Anwen-
dungsprogrammen (Spectre) andererseits
aufgebrochen wird und das fundamentale
Isolationsprinzip auf Hardwareebene nicht
mehr greift. Eine auf dem Computersystem mit
diesen Sicherheitsliicken ausgefiihrte Schad-
software kann nicht nur Daten anderer Pro-
gramme unberechtigterweise auslesen, sondern
auch jene Daten, die eigentlich durch das je-
weilige Betriebssystem selber vor widerrecht-
lichem Zugriff geschiitzt sein sollten. Weder
der heimische PC, die Workstation im Biro
noch der Betrieb von virtuellen Maschinen auf
Grofirechenanlagen ist ohne funktionierendes
Isolationsprinzip sicher moglich. Da das Pro-
blem hardwareseitig besteht, sind auch alle
Betriebssysteme wie Windows, MacOS und
Linux uneingeschrankt davon betroffen.

Wie man versucht, die Liicke zu
schlieflen...

Da es sich um eine hardwareseitige Sicher-
heitsliicke handelt, ist ein SchlieBen dieser
Liicke faktisch nicht moglich, ohne den Pro-
zessor zu andern. Ein ,Reparieren” des Pro-
zessorchips scheidet allein aufgrund der
Machbarkeit jedoch aus. Damit bleibt nur der

Weg, die hardwareseitige Sicherheitsliicke mit
Hilfe von Software-Updates zu beheben.

Die Software-Updates sollen dabei durch An-
derung der Betriebssystemsoftware und ins-
besondere der Browsersoftware verhindern,
dass die Sicherheitsliicken durch Schadpro-
gramme, die bspw. via Java Script Uber den
Browser ausgefiihrt werden, ausgenutzt werden
kénnen.

...und wie sich das auswirkt

Bedingt durch den Fehler in der Architektur
des Prozessorchips selber geht das SchlieRen
der Sicherheitsliicke mit einer erhéhten CPU-
Last einher, da bei der Behandlung der auf
Verdacht ausgefiihrten Maschinenbefehle
zusatzliche Mechanismen implementiert wur-
den, die das Isolationsprinzip wieder herstel-
len sollen.

In typischen Biiroszenarien liegt die Leistungs-
minderung bei weniger als 6%, bei etwas
komplexeren Anwendungsszenarien auch mal
bei ca. 10%p>. Dies kann aufgrund der Tatsache,
dass in herkdmmlichen Anwendungsszenarien
eine CPU eines Rechners nie ganz ausgenutzt
wird, sicherlich verschmerzt werden.

Kritischer sieht es hingegen bei Grofirechen-
anlagen von Cloud-Anbietern und Serverfarmen
aus. Durch die starkere Auslastung mit I/O-
Operationen sind Serveranlagen von den
Software-Updates deutlich starker betroffen.
So zeigen einige GroRrechenanlage bis zu 50 %
mehr CPU-Auslastung und eine um 45 % er-
hohte Latency®. Fur all jene Unternehmen, die
mit Grofirechenanlagen Geld verdienen moch-
ten und die Anschaffung und Investitionen
entsprechend der Auslastung betriebswirt-
schaftlich kalkuliert haben, sind derartige
EinbuRen jedoch sehrschmerzlich. Aber auch
Unternehmen, die ihre IT-Anlagen entsprechend
dimensioniert ausgelegt haben, konnen unter
Umstdnden dazu gezwungen werden, aufgrund
dieser Sicherheitsliicken und deren Software-
patches weitere Hardware anzuschaffen.

Haftungsfragen — ,,In a nutshell“

Welche Rechte nun denjenigen zustehen, die
ein von Sicherheitsliicken betroffenes IT-System
erhalten haben, richtet sich zunachst nach
dem jeweiligen Vertrag. Mit Blick auf das
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Kaufrecht dirfte es unzweifelhaft sein, dass
ein von einer Sicherheitsliicke betroffenes
System einen Mangel aufweist, da angesichts
der Notwendigkeit eines Software-Updates,
um die nach dem Stand der Technik erforder-
lichen Sicherheitsanforderungen zu erfiillen,
eine negative Abweichung von der objektiv zu
erwartenden Beschaffenheit aufweist. Dabei
kommt es auch nicht darauf an, dass Sicher-
heitslticken ggf. erst aufgrund gewonnener
technischer Erkenntnisse bemerkt worden sind.
Entscheidend ist allein, dass eine Sicherheits-
liicke — im Zeitpunkt der Ubergabe des Systems
— vorgelegen hat, unabhangig davon, ob sie
erkennbar gewesen ist.

Bei Vorliegen eines Mangels kann der Kaufer
innerhalb der gesetzlichen Gewahrleistungsfrist,
die in der Regel 2 Jahre betrédgt, zunachst
Nacherfiillung, das heifdt nach seiner Wahl die
Beseitigung des Mangels oder die Lieferung
eines mangelfreien Systems verlangen. Ist der
Kaufer Unternehmer, so ist die Nachlieferung
fur ihn allerdings weniger attraktiv als die
Nachbesserung, da er dem Verkaufer unter
Umstanden Wertersatz fiir die bisher gezoge-
nen Nutzungen, d.h. Gebrauchsvorteile, leisten
muss. Darlber hinaus dirfte die Nachlieferung
eines neuen Systems im Vergleich zur Nach-
besserung mittels Software-Updates unver-
héltnismafig sein, mit der Folge, dass der
Verkaufer die Nachlieferung eines neuen
Systems verweigern kann.

Die weiteren dem Kaufer zustehenden Man-
gelrechte, inshesondere das Riicktrittsrecht,
setzen voraus, dass der Kaufer dem Verkaufer
zuvor erfolglos eine angemessene Frist zur
Nacherfiillung gesetzt hat. Diese Voraussetzung
ist u.a. dann nicht gegeben, wenn die Nach-
erflllung fir den Kaufer unzumutbar ist. Ob
die Nacherfiullung unzumutbar ist, beurteilt
sich allein aus dem Blickwinkel des Kaufers.
Die Judikatur hat im Zusammenhang mit dem
Dieselskandal hierzulande teilweise vertreten,
dass eine Nachbesserung deshalb unzumutbar
sei, wenn der Kdufer die begriindete Befiirch-
tung hegen durfte, dass die Nachbesserung,
hier also das Software-Update, zu Folgeméangeln
flhren konnte. Es geniigt namlich grundsatzlich
nicht, einen Mangel zu beheben, wenn dafir
ein anderer Mangel entsteht.
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“.Der Folgemangel
Die durch das Software-Update verursachten
Leistuhgseinbriiche stellenieinen solchen
Folgemangel dar, sodass insofern ein Indiz fur
die Unzumutbarkeit der Nacherfiillung besteht.
Gleichwohl berechtigt nicht jeder Mangel zum
Ricktritt von einem Vertrag. Das Riicktrittsrecht
ist trotz Vorliegen eines Sachmangels zumin-
dest dann ausgeschlossen, wenn der Mangel
als unerheblich anzusehen ist.

Diese Feststellung erfordert eine umfassende
Interessenabwdagung. In der Rechtsprechung
hat sich im Zusammenhang mit den fir die
Nacherfiillung erforderlichen Aufwendungen
eine Erheblichlichkeitsschwelle von 5% eta-
bliert. Ubertragen auf die durch das Software-
Update verursachten Leistungseinbriiche lasst
sich somit vertreten, dass Leistungseinbriiche
bis zu 5% fiir den Kaufer hinzunehmen sind.
Leistungseinbriiche darlber hinaus dirften
jedoch nicht mehr als blof3 unerheblich anzu-
sehen sein und den Kaufer innerhalb der ge-
setzlichen Gewahrleistungsfrist zum Riicktritt
vom Kaufvertrag berechtigen.

IT-Leasing

Sofern IT-Systeme nur fir eine vertraglich
bestimmte Zeit gegen Entgelt Uberlassen
werden, findet hingegen das Mietrecht Anwen-
dung. Im Falle des Vorliegens von Madngeln an
den Systemen, wobei der Mangelbegriff aus
dem Mietrecht letztlich dem des Kaufrechts
entspricht, ergibt sich eine mietrechtliche
Besonderheit. Der Vermieter muss den Miet-
gegenstand ndmlich unabhéngig etwaiger
Gewahrleistungsfristen wahrend der gesamten
Dauer der vertraglich vereinbarten Uberlassung
in einem mangelfreien Zustand halten. Andern

sich ggf. aufgrund gewonnener technischer
Erkenntnisse die Sicherheitsanforderungen an
ein IT-System, so hat der Vermieter diesen
Zustand (unverziglich) herzustellen.

Beim Vorliegen eines Mangels ist es folglich
s0, dass wahrend des Vorliegens des Mangels
fur den Mieter ein gesetzliches Minderungsrecht
besteht, wobei die Miete sogar kraft Gesetzes
gemindert ist, ohne dass es also einer geson-
derten Aufforderung des Mieters bedarf. Eine
Rechtsprechung, die im IT-Bereich fir die un-
terschiedlichen Méangel differenzierte Minde-
rungsquoten entwickelt hat, fehlt jedoch noch
fast vollstandig. In aller Regel diirfte es in der
Praxis aber weniger um Minderungen als um
die Moglichkeit vorzeitiger Kiindigungen gehen.

Neben dem Minderungsrecht besteht wie im
Kaufrecht ein Anspruch auf Mangelbeseitigung.
Werden erhebliche Mangel bzw. erhebliche
Folgeméngel nicht beseitigt, steht dem Mieter
darliber hinaus ein Kiindigungsrecht zu.

Ferner konnten sich fiir den Uberlasser eines
von den Sicherheitsliicken betroffenen IT-
Systems sog. Leistungssicherungspflichten
ergeben, die als ultima ratio unabhangig des
Vorliegens gesetzlicher Mangelrechte bestehen.
Voraussetzung hierfiir sind jedoch einerseits
auBergewohnlich hohe Aufwendungen fir die
Beschaffung des Systems und andererseits das
hierdurch vergiitete Vertrauen des Kunden in
den Erhalt des Systems bzw. dessen Anpassung
an den Stand der Technik. Das Bestehen von
Leistungssicherungspflichten dirfte in Bezug
auf Hardware die Ausnahme darstellen. Selbst
wenn diese aber ausnahmsweise anzunehmen
sein sollten, so richtet sich der Anspruch nur

auf Beseitigung des Mangels gegen Verglitung.
Einem nachgelagerten unentgeltlichen Gewéhr-
leistungsanspruch kommen Leistungssiche-
rungspflichten somit nicht gleich.

Fazit

All die vorgenannten Anspriiche richten sich
ausschlielich gegen den jeweiligen Vertrags-
partner des Kaufers bzw. Mieters. Mangels
Vorliegens eines Unrechtstatbestandes diirften
unmittelbar gegen die Hersteller der IT-Systeme
gerichtete Anspriiche ohnehin nicht bestehen.
Unter Umstdnden kénnen sich jedoch die Ver-
kaufer bzw. Vermieter in Form des sog. Herstel-
lerregresses fiir in ihrer Person zu erbringende
Leistungen bei den Herstellern schadlos halten.

Festzuhalten bleibt somit, dass Sicherheitsli-
cken, selbst wenn diese lange unerkannt ge-
wesen sind, einen Mangel an einem IT-System
darstellen und entsprechende Rechte fur
Kaufer oder Mieter dieser Systeme begriinden
kénnen. Sofern die Nacherfilllung sog. Folge-
mangel nach sich zieht, wie in der Form von
Leistungseinbriichen, kénnen unter Umstanden
sogar ohne die vorherige Forderung nach
Nacherfllung der Riicktritt bzw. die Kiindigung
erklart werden. Dies dirfte jedenfalls bei Leis-
tungseinbriichen von mehr als 5% der Fall
sein. Entsprechende Rechtsprechung hierzu
existiert indes noch nicht.

*CVE-Nr.: CVE-2017-5754

2CVE-Nr.: CVE-2017-5715, CVE-2017-5753

3Eine Virtuelle Maschine wird auf einem Computersystem neben anderen
Virtuellen Maschinen ausgefiihrt, ohne dass diese sich gegenseitig
»sehen*“konnen. Eine zwischen der Hardware des Computersystems und
der jeweiligen Virtuellen Maschine liegenden Virtualisierungsschicht
bildet die Hardware des Computersystems in Software ab und tauscht

so jeder Virtuellen Maschine einen exklusiven Zugriff auf die Hardware vor.

“https://meltdownattack.com/ (vom 22.04.2018)
shttps://www.zdnet.de/88323145/meltdownspectre-patches-lassen-
performance-um-bis-zu-21-prozent-einbrechen/ (vom 23.04.2018)
Shttps://www.zdnet.de/88323247/s0-wirken-sich-spectre-und-meltdown-
bei-aws-aus/ (vom 23.04.2018)
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TATORT UNTERNEHMEN -

ist Wirtschaftskriminalitat ein INSIDE JOB?

Die Interne Revision unterstiitzt bei Pravention und Aufklarung
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Wirtschaftskriminalitdt ist kein neues Phdnomen
und zieht sich wie ein roter Faden durch die Ge-
schichte. Nur die spektakuldrsten Félle schaffen es
dabei in die Medien, da sie mit hoher krimineller
Energie betrieben werden, Vertrauen in besonderem
Mafle missbraucht wird oder irrwitzige Schadens-
dimensionen angenommen haben. Viele Félle haben
gemeinsam, dass die Beteiligung von mindestens
einer Person aus dem Inneren des Unternehmens
gegeben ist. Der fehlenden Anonymitdt des Grof3-
unternehmens stehen im Mittelstand niedrigere
Kontrollhiirden entgegen, die einen leichteren Zugriff
auf das Unternehmensvermdgen ermdglichen.

Ein funktionierendes IKS und Vertrauen verhindern
Betrugsfille — ein Irrtum?

Betrugsfalle beginnen haufig klein und unscheinbar,
werden nach ersten Erfolgen wiederholt und methodisch
perfektioniert. Diese Eingriffe werden durch die ,,ibli-
chen”Kontrollen nicht oder nur unzureichend abgewehrt,
da die handelnde Person {ber einen Einblick in die
Routinemechanismen sowie iber Vertrauen an Schlis-
selpositionen verfigt. Einerseits wird Vertrauen in der
Praxis haufiger als angenommen missbraucht. Es sind
im Ubertragenen Sinne schon viele ,Hande verbrannt*,
da Unterschlagungsfalle iberwiegend durch langjahrig
(vertraute?) Mitarbeiter begangen werden und nicht
nur ,die Anderen” betrifft. Andererseits werden Betrug
und Untreue haufig in bestehenden oder fingierten
Geschéftsbeziehungen eingebettet. Sie sollen auf den
ersten Blick Ordnungsmafigkeit vermitteln! Eine rou-
tinemaBige Aufdeckung erfolgt selten und wenn nur
durch ,Kommissar Zufall®.

Aussitzen eines lastigen Themas — wann ist aktives
Handeln notwendig?

Ungereimtheiten, Auffalligkeiten und spatestens Hin-
weise aus der Belegschaft sollten Sie hellh6rig werden
lassen und zum Handeln veranlassen, da zu diesem
Zeitpunkti.d.R. bereits eine langere Unterschlagungs-
historie vorliegt. Ein schnelles und lautloses Vorgehen
ist an dieser Stelle gefragt, sodass den potenziellen
Tatern die Gelegenheit zur Verwischung von Spuren

erschwert wird. Bei der Aufarbeitung kann eine enge
Zusammenarbeit mit Staatsanwaltschaft und Polizei
sinnvoll sein, sodass die gewonnenen Beweise auch
im Zivil- und Strafprozess verwertet werden kénnen.
Diese konnen bei ausreichendem Anfangsverdacht —
unter Hinzuziehung ihrer bereits gewonnenen Beweise
— Netzwerke zu Hintermannern aufdecken und dort
Beweise sichern. Eine professionelle Begleitung dieses
Verfahrens ist angeraten, da es sich um ein sehr emo-
tionales Thema handelt und auch falsche Anschuldi-
gungen vermieden werden sollten.

Die Interne Revision — wie kann ein Schaden mini-
miert werden?

Eine Interne Revision kann insbesondere im Mittelstand
auch durch Unternehmensexterne (z. B. Rechtsanwalte
oder Wirtschaftsprifer) durchgefiihrt werden. Fir den
Erfolg und zur Vermeidung von Erwartungsliicken ist es
wichtig kein ,Feigenblatt” zu schaffen. Die heutige Da-
tensammelflut lasst es zu, Zeitreihen zu bilden und In-
formationen, auBerhalb des ERP-Systems, neu zu
verknipfen. Diese Daten sind die Basis, neben der
Befragung von Mitarbeitern, i.R. einer Sonderuntersuchung
neue Erkenntnisse zu gewinnen. Hierbei kann mit offenem
Visier, aber auch verdeckt, z. B. eingebettet in eine steu-
erliche Prifung, vorgegangen werden.

Fazit

Viele Unternehmen werden durch die eigenen Mitarbei-
ter geschadigt. Wenn durch Insiderwissen Kontrollen
umgangen und betriigerische Machenschaften verschlei-
ert werden, fihren die , iiblichen IKS-Ma3nahmen nicht
zum Ziel. Ein Betrug kann somit tber einen langeren
Zeitraum unentdeckt bleiben. Die Schadenssumme kann
sich iber die Jahre auch auf hohe Betrage summieren.
Der Schaden bleibt, da Regressforderungen in der Praxis
haufig nicht oder nur zu geringen Teilen befriedigt wer-
den kénnen. ,Vorbeugung ist besser als Heilung*, eine
frihe Aufdeckung lasst den Schaden in einem beherrsch-
bareren Rahmen. Eine Interne Revision kann Ihnen hier
auf mehreren Ebenen — auch als Abschreckung — bei
der Risikoidentifikation, Aufdeckung und Aufkldarung
behilflich sein und Licht in unbekannte Bereiche bringen.
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Cybersicherheit geht alle an

Cyberangriffe richten sich inzwischen gegen kleine wie grofle Unternehmen:
Wie konnen sie sich wappnen?

Olaf Buttkewitz | Abteilungsleiter | VHV Allgemeine Versicherung AG, Hannover

Die Gefahren, die von Cyberangriffen ausgehen, sind komplex. Dabei geht
es nicht nur um bereits bekannte Computerviren und Betrugsmaschen. Laufend
werden neue Schadprogramme (wie z.B. Trojaner) oder Angriffsmethoden ent-
wickelt, welche IT-Liicken fiir Cyberangriffe nutzen. Teilweise vergehen Monate,
bis die Infektion entdeckt wird. Viele Sicherheitsmafinahmen konnen auch erst
reaktiv auf solche Gefahren angewendet werden. Trotz vorhandener Sicherheits-
mafinahmen bleibt immer ein Restrisiko des Datenmissbrauchs oder der Ver-
schliisselung. Eine Sensibilisierung der Mitarbeiter ist daher besonders wichtig.

~ fiir ein Musterbedingungswerk veroffentlicht.
Der Versicheru,ngsmaﬁkt hofft darauf, dass sich
daraus ein Marktstandard entwickeln wird. Was die
Produkte eint, sind die drei Saulen Eigenschdden
(Wiederherstellung und Betriebsunterbrechung),
Haftpflichtanspriiche und Servicekosten (z.B. Kos-
ten fir externe Sachverstandige).
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In den Details sind die Unterschiede oft nennenswert.
Hier sollte man sich beraten lassen und dabei auch die
Zusatzbausteine im Blick haben. Am Beispiel des
.Fake President” (oder auch ,CEO-Betrug” genannt)
lasst sich die Notwendigkeit eines Zusatzbausteins,
der auch den Abfluss von Vermogenswerten mitversi-
chert, gut aufzeigen. Das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) schreibt in seinem Bericht
zur Lage der IT-Sicherheit, dass im ersten Halbjahr 2016
allein 50 Kunden einer europdischen Bank diesem
Angriff zum Opfer gefallen sind. Wahrend 40 dieser
Falle verhindert werden konnten, erlitten 10 davon einen
Schaden von mehreren Mio. Euro. Der gro3te dem BSI
bekannte Einzelschaden belauft sich auf 40 Mio. Euro.
Diese Form des Angriffs ist seit Jahren bekannt und es
gibt Méglichkeiten, sich dagegen zu schitzen. Neben
einer Sensibilisierung der Mitarbeiter sollte hier etwa
auch das Vier-Augen-Prinzip eingehalten werden, um
die Sicherheit zu erhéhen. Trotz aller Sicherheitsmaf-
nahmen kann ein solcher Angriff erfolgreich sein und
einen hohen Schaden verursachen. Hier reicht ein
Basisversicherungsprodukt oftmals nicht aus. In vielen
klassischen Cyberpolicen ist der Abfluss von Vermo-
genswerten namlich ausgeschlossen. Es gibt aber am
Markt bereits Zusatzbausteine, die dies mitversichern.

Cyberrisiken unterliegen einem stindigen Wandel.
SicherheitsmaBnahmen miissen sich stetig den neuen
Risiken anpassen. Haufig muss zundchst etwas passieren,
worauf man reagieren kann. Aus diesem Grund konnen
viele SicherheitsmaBnahmen auch erst reaktiv auf
Gefahren wirken. Beispiele dafiir sind die Angriffsszena-
rien Spectre und Meltdown. Diese nutzen Sicherheitsli-
cken, die zum Teil seit Jahren bestanden und erst kiirzlich
mithilfe von Updates geschlossen werden konnten.

Dartiber hinaus nutzten Angreifer die mediale Aufmerk-
samkeit als Trittbrettfahrer fiir eigene Zwecke. Sie
verschickten beispielsweise gefédlschte E-Mails, die
scheinbar vom BSI stammten, mit der Aufforderung,
Sicherheits-Updates durchzuftihren. Der enthaltene
Link fihrte auf eine gefalschte Website des BSI. Der
Download fiihrte dann dazu, dass Computersysteme
und Smartphones mit Schadsoftware infiziert wurden.

IT-Sicherheit ist Chefsache!
Die Notwendigkeit der IT-Sicherheit im Bereich kleiner
und mittlerer Unternehmen (KMU) wird derzeit von den
Verantwortlichen hdufig noch vollig unterschéatzt.
Standards werden oft nicht angewendet. Deswegen
variiert die Sicherheitslage von keinem Schutz bis hin
zum Uberdurchschnittlichen Sicherheitsniveau. Der
Abschluss einer Cyberversicherung ist einfach, setzt
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aber ein Mindestniveau an Absicherung voraus, wie
man es auch von anderen Sparten her kennt, beispiels-
weise MaBnahmen gegen Diebstahl oder Feuer.

Nach wie vor bleibt der Mensch ein wesentliches Risiko.
Mitarbeiter bendtigen klare Regeln, was im taglichen
Umgang mit Daten erlaubt ist und was nicht. Die Ge-
schéftsfiihrung ist hier in der Verantwortung, Regeln zu
definieren und ein Sicherheitskonzept zu entwickeln.
Das muss kein Hexenwerk sein. Oftmals reicht es schon,
grundlegende Sicherheitstipps zu beachten. Cyberan-
griffe sind oft erfolgreich, weil Mitarbeiter nicht gut genug
informiert sind. Selbst wenn nur ein kleiner Fehler ge-
schieht und ein Mitarbeiter bspw. auf eine infizierte
Webseite geht oder eine infizierte Mailanlage aufmacht,
offnet das den Hackern die Tir ins Unternehmen.

Man kann aber vieles tun, um einen grundlegen-
den Schutz zu gewdhrleisten. Wir empfehlen diese
sieben Tipps:

1. Datensicherung (mindestens einmal wochentlich und
mindestens einmal testen, ob die Wiederherstellung
funktioniert)

2. Trennung der Admin- und User-Accounts und der
damit verbundenen Rechte

3. Passwortrichtlinie installieren

4. Software-Update- und Patchmanagement

5. Nutzung von Antivirusprogrammen

6. Schutz gegen einen unberechtigten Zugriff
(z.B. Firewall, Verschliisselung etc.)

7. Nutzung der Endgerate sollte ausschlie3lich fur
betriebliche Zwecke erfolgen.

EU-Datenschutzgrundverordnung: Datensicherheit
nimmt Fahrt auf

Mit der am 25.05.2018 in Kraft tretenden EU-Daten-
schutzgrundverordnung (EU-DSGVO) erhdlt die Nutzung
von personenbezogenen Daten wie Kunden- und Mit-
arbeiterdaten eine noch grofere Bedeutung. Dabei ist
vor allem wichtig zu wissen, dass Geschaftsfiihrer, In-
haber oder Eigentiimer die alleinige Verantwortung fiir
Datenschutzverstdfie im eigenen Unternehmen tragen
— und nicht der beauftragte IT-Dienstleister.

INFO

1\10)

CEO-Betrug oder Fake President
ist der Enkeltrick der Cyberri-
siken. Dabei versuchen die
Angreifer das Opfer dazu zu
bringen, Geldiiberweisungen
zu tatigen. Die Opfer sind in der
Regel Mitarbeiterim Finanz- oder
Rechnungswesen, die per Mail
oder telefonisch kontaktiert
werden. Dafiir gibt sich der
Angreifer zumeist als hohe bzw.
oberste Fiihrungskraft des
Unternehmens aus (daher der
Name). Die Angreifer verwenden
oft unternehmensinterne Infor-
mationen und falschen E-Mails,
um ihre Opfer zu tauschen.
Unternehmen aus dem Mittel-
stand geraten zunehmend in
den Fokus dieser Angriffe.

Spectre und Meltdown sind Angriffsszenarien, die Sicherheitsliicken in der Hardwarearchi-
tektur von Prozessoren ausnutzen. Die Sicherheitsliicken ermoglichen es einem Angrei-
fer, Daten auszulesen, die auf dem Prozessor verarbeitet werden. Dazu gehoren unter
anderem auch Passworter. Die Sicherheitsliicken wurden in Prozessoren mehrerer
Produktgenerationen und Anbieter gefunden. Aus diesem Grund kann mit an Sicherheit
grenzender Wahrscheinlichkeit davon ausgegangen werden, dass jeder Computernutzer

auf die eine oder andere Weise betroffen war.




Rechtliche Aspekte des
Bewerber-Screenings im Internet

Fiir die Bewerberauswahl
ermitteln Unternehmen
immer haufiger Informatio-
nen im Internet iiber
Suchmaschinen und in
sozialen Netzwerken.

Dabei miissen sie die Rechte
der Bewerber wahren.



Arbeitgeberfragerecht

Bewerberdatenschutz

Googeln

o0geln“ von Informationen tber
eben die Suche unter Verwendung
aschinen im Internet. Zwar ist die Erhebung
Daten und nach Art. 9 Abs. 2 lit. e DSGVO auch
e Verarbeitung ,frei gewonnener® Daten datenschutz-




Einwilligung

(D

Facebook, Twitter, Google+

Haftungsrisiken

LinkedIn, Xing
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Wer sich an dervorstehend erdrterten Recherche
von offentlich zugénglichen Daten (iber gangige
Suchmaschinen orientiert und dariiber hinaus
lediglich in berufsbezogenen Netzwerken Infor-
mationen abfragt oder iberprift, die unmittelbar
mit der Bewerbung in Verbindung stehen und
nicht die Grenzen des Arbeitgeberfragerechts
Uberschreitet, wird im Streitfall zumindest bei
einer abschlieenden Interessenabwagung zwi-
schen Bewerber und Unternehmer gute Argumen-
te haben.

-

LinkedIs

Die Durchfiihrung eines Bewerber-Screenings
sollte auf jeden Fall im Vorfeld auch mit dem Da-
tenschutzbeauftragten des Unternehmens abge-
stimmt werden. Sinnvoll ist allerdings die rechtliche
Prifung des gesamten Recruiting-Prozesses, um
alle relevanten Haftungsrisiken zu erfassen.

Auf dieser Grundlage kdnnen dann entsprechende
Verhaltensvorgaben erstellt, vermittelt und tber-
wacht werden, sodass auch Compliance-Risiken
in diesem Bereich in den Griff zu bekommen sind.
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Verlagerung der Buchfithrung ins Ausland
und elektronische Rechnungsstellung

Aktuelle Entwicklungen im Spannungsfeld steuerlicher Anforderungen

Kerstin Robohm-Scholl | Senior Tax Managerin, Prokuristin, Mitglied der Standortleitung
BDO AG Wirtschaftspriifungsgesellschaft, Hannover

Neben international titigen Unternehmen, die bereits seit
Jahren administrative Routineaufgaben in konzerneigenen
oder -fremden Dienstleistungszentren im Ausland zentrali-
sieren, kann es auch fiir mittelstandische Unternehmen iiber-
legenswert sein, Buchfiihrungstitigkeiten ins Ausland zu
verlagern, um Verwaltungskosten einzusparen und Effizi-
enzgewinne zu realisieren. Dabei geht es neben den Erfas-
sungstitigkeiten vor allem auch um die Datenarchivierung.
Diese diirfte in Zukunft im Zusammenhang mit der fortschrei-
tenden und sich immer weiter verbreitenden elektronischen
Rechnungsstellung immer mehr in den Vordergrund treten.

Allerdings mussen Unternehmen, die ihre Buchftihrung
verlagern und/oder die elektronische Rechnungsstellung
nutzen (wollen), natirlich weiterhin die steuerlichen
Mitwirkungspflichten beachten und die Zugriffsmog-
lichkeiten fiir die Finanzverwaltung gewdhrleisten. Re-
gelungen in §146 Abs. 2a der Abgabenordnung (AO)
stellen deshalb sicher, dass die Ordnungsmafigkeit der
Buchfithrung vom Inland aus liickenlos tberprift werden
kann und dass die vom Bundesministerium der Finanzen
aufgestellten Grundsatze zur ordnungsmaBigen Fiihrung
und Aufbewahrung von Biichern, Aufzeichnungen und
Unterlagen in elektronischer Form sowie zum Datenzu-
griff (GoBD) in vollem Umfang eingehalten werden.

Grundlagen zur Verlagerung der Buchfiihrung

Unternehmen missen fiir eine beabsichtigte Verlagerung
der elektronischen Buchfiihrung schriftlich die Bewilli-
gung des zustandigen Veranlagungsfinanzamts bean-
tragen. Dabei sind Art und Umfang der Verlagerung
genau zu bezeichnen sowie eine Beschreibung der
Bearbeitungs- und Verarbeitungsvorgange, die kiinftig
im Ausland vorgenommen werden sollen, anzugeben.
Unternehmen, deren Geschaftstatigkeit Berithrungs-
punkte mit dem Zollrecht aufweist, benétigen dartber
hinaus fir eine geplante Buchfiihrungsverlagerung
auch noch eine Billigung der Zollbehorden. Entspre-
chendes gilt bei Tatigkeiten im Bereich des Einfuhrum-

satz- oder des Verbrauchsteuerrechts. Regelméasig ist
daflir das Hauptzollamt am Sitz des Unternehmens
zustandig. Beide Zustimmungen sind vor Beginn der
Auslagerung einzuholen, wobeiim Zusammenhang mit
der Antragstellung verschiedene Nachweise zu erbrin-
gen und bestimmte materielle Anforderungen einzu-
halten sind. Insbesondere sind die Antrége in deutscher
Sprache zu stellen; die Beschreibung der maf3geblichen
Vorgange im Ausland muss also ggf. Ubersetzt werden.

Zuldssig ist nach dem eindeutigen Gesetzeswortlaut
nur die Verlagerung und Aufbewahrung der elektroni-
schen Biicher und der sonstigen erforderlichen elek-
tronischen Aufzeichnungen. Unterlagen in Papierform
sind daher zwingend im Inland zu fihren und aufzube-
wahren. Der Begriff der elektronischen Buchfiihrung
wird Uberwiegend prozessbezogen in einem weiten
Sinne verstanden und umfasst alle Teile des Buchfiih-
rungsprozesses, die nicht auf der Grundlage von Pa-
pierdokumenten, sondern unter Nutzung elektronischer
Hilfsmittel ausgefiihrt werden. In der Praxis besteht
haufig ein Abgrenzungsproblem zwischen elektronischer
und Papierbuchfiihrung, weil eine klare Trennung
zwischen datenverarbeitungsgestitzter und physischer
Buchftthrung zum einen nur bedingt maéglich, zum
anderen in den unternehmerischen Abldufen oftmals
noch nicht vollstandig vorgenommen ist.
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Soweit § 147 Abs. 2 AO vor allem fir die Jah-
resabschliisse und die Er6ffnungsbilanz die
physische Aufbewahrung in Papierform vorsieht,
sind diese deshalb zwingend im Inland zu
fihren und aufzubewahren. Alle anderen Un-
terlagen diirfen in elektronischer Form aufbewahrt
werden und sind so einer Verlagerung ins
Ausland zugénglich. Allerdings zahlen auch die
Buchungsbelege zur physischen Buchfithrung,
die in Papierform vorliegen muss. Deshalb
durfen allenfalls Kopien dieser Unterlagen ins
Ausland geschickt werden, um dort
elektronisch verarbeitet zu werden.

Dies gilt fiir das Kontieren von Belegen ent-
sprechend. Das Erfassen von Original-Eingangs-
rechnungen im Scanverfahren im Ausland mit
anschlieBender Vernichtung der Papierbelege
und Auslandsarchivierung der elektronischen
Belege ist danach ebenfalls nicht zulassig.

Zu den Bewilligungsvoraussetzungen gehort
auch, dass der Steuerpflichtige dem zustan-
digen Finanzamt den Standort des Datenver-
arbeitungssystems und bei Beauftragung eines
Dritten dessen Namen und Anschrift mitteilt.
In der Praxis ergeben sich hierbei Probleme
bei sog. Cloud-Server-Lésungen von Drittan-
bietern, da der genaue Standort des Servers
dem Nutzer regelmaBig nicht bekannt ist und
auch wahrend der Vertragslaufzeit wechseln
kann, ohne dass der Nutzer hiertiber informiert
wird. Soll dennoch eine Speicherung der auf-
bewahrungspflichtigen Unterlagen in einer
Cloud stattfinden, kédnnen Unternehmen zum
einen eine eigene Cloud-Umgebung einsetzen
(sog. Private Cloud), bei der der Standort der
Server bekannt ist und sich auch regelmafiig
im Inland befindet. Zum anderen kénnen bei
Beauftragung eines Cloud-Anbieters Verein-
barungen hinsichtlich des genauen Standorts
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des Cloud-Rechenzentrums getroffen werden,
um dann zumindest die Antragsvoraussetzung
nach § 146 Abs. 2a AO zu erflllen.

Hinweis: Erfahrt das zustandige Finanzamt nach
Bewilligung der Verlagerung von Umstanden,
die zu einer Beeintrachtigung der Besteuerung
fihren, ist die Bewilligung zu widerrufen. Der

Steuerpflichtige muss dann

die in das Ausland verlagerten Unterlagen
unverziiglich nach Deutschland zurtickverlagern
und fortan im Inland fiihren und aufbewahren.
Eine Anderung der Umstéande ist dem Finanzamt
deshalb unverziiglich mitzuteilen. Unternehmen
sind daher gut beraten, auch nach der Verla-
gerung der Buchfiihrung ins Ausland die Ein-
haltung der Voraussetzungen im Blick zu halten.

Elektronische Rechnungsstellung

Im Zuge der fortschreitenden Digitalisierung
der Wirtschaft erhalten viele Unternehmen
zunehmend elektronische Dokumente (z. B.
Handels- oder Geschaftsbriefe, speziell Rech-
nungen) in Form von E-Mails, E-Mail-Anhangen
oder ber Downloads. Zudem werden auch
Dateien mit Datensatzen ubertragen, die z.T.
ohne Hilfsmittel nicht lesbar sind. Bereits
mittelfristig dirfte die elektronische Rechnung
das vorherrschende Format darstellen. Dazu
trégt auch das sog. E-Rechnungs-Gesetz vom
April 2017 bei: Im B2G-Geschaft (Business-to-

Government) miissen oberste Bundesbehdrden
und Verfassungsorgane ab dem 27.11.2018
E-Rechnungen annehmen, alle anderen Be-
horden ab dem 27.11.2019 — unabhéangig vom
Rechnungsbetrag. Dariiber hinaus sollen Lie-
feranten ihre Rechnungen ab dem 27.11.2020
elektronisch stellen missen — auf3er bei Di-
rektauftragen mit einem voraussichtlichen

Nettoauf-
tragswertvon
maximal 1000 Euro.
Dies diirfte auch Auswir-

kungen auf die Entwicklungen und die
weitere Verbreitung der E-Rechnung in der
freien Wirtschaft (B2B) haben.

Eine elektronische Rechnung liegt derzeit vor,
wenn sie in einem elektronischen Format vom
leistenden Unternehmer ausgestellt und vom
Leistungsempfanger elektronisch empfangen
wird. Hierunter fallen Rechnungen, die insbhe-
sondere per E-Mail (ggf. mit PDF- oder Textda-
teianhang), per Computer-Telefax oder
Fax-Server, per Web-Download oderim Wege
des elektronischen Datenaustauschs (EDI)
Uibermittelt werden. Eine Signatur ist zwar nicht
mehr vorgeschrieben, kann aber gleichwohl
verwendet werden. Zukiinftig werden Unter-
nehmen jeder GroRe aber zum Rechnungsver-
sand keine PDF-Datei mehr per E-Mail
versenden, sondern diesen vollstandig auto-
matisieren und (iber Strukturdaten) vollstan-
dig auslesbar fiir Kunden digitalisieren. Eine
Integration aus allen und in alle Rechnungs-
anwendungen wird moéglich sein. Ausgangs-
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FAZIT

Die mit wirtschaftlichen Vortei-
len verbundene Verlagerung
einer Finanzbuchhaltung ins
Ausland und/oder die Umstel-
lung auf eine elektronische
Rechnungsstellung, um Ver-
waltungskosten einzusparen
und Effizienzgewinne zu reali-
sieren, befreit nicht von den
steuerverwaltungsrechtlichen
Anforderungen. Der Fiskus hat
auf moderne Entwicklungen im
digitalen Umfeld reagiert und
sich weitreichende Befugnisse
gesichert. Vor einer Umsetzung
sind die aufgezeigten Frage-
stellungen unbedingt zu priifen
und die entsprechenden Ma#-
nahmen zu ergreifen. Einer
ausreichenden Dokumentation
der zukiinftigen Prozesseschrit-
te kommt dabei ebenfalls
weitreichende Bedeutung zu.
Unternehmen sollten dies nicht
aufdie leichte Schulter nehmen,
da die Finanzverwaltung ihre
Betriebspriifer diesbeziiglich
zielgerichtet geschult und
technisch ausgestattet hat und
hierauf zukiinftig ein besonde-
res Augenmerk legen wird.
Steuerausfalle infolge moderner
Techniken im Rahmen von Fi-
nanzbuchhaltung und Rech-
nungsstellung kann und wird
sie nicht hinnehmen.

rechnungen kénnen dann in jeglichem EDI-Format
(EDIFACT, XML, ZUGFeRD 1.0/2.0, XRechnung etc.) erstellt
und mit géngigen Plattformen anderer Betreiber und
offentlicher Einrichtungen ausgetauscht werden.

Wie papierhafte werden auch elektronische Rechnungen
allerdings nur dann ordnungsgemaf’ (ibermittelt und
aufbewahrt, wenn die Echtheit der Herkunft, die Unver-
sehrtheit des Inhalts und Lesbarkeit der Rechnung ge-
wahrleistet sind. Verwenden Unternehmen keine
qualifizierte elektronische Signatur oder das EDI-Verfah-
ren, mussen sie durch ein innerbetriebliches Kontroll-
verfahren mit einem verldsslichen Prifpfad zwischen
Rechnung und Leistung sicherstellen, dass die beiden
Voraussetzungen ,,Echtheit der Herkunft“ und ,Unver-
sehrtheit des Inhalts® gewahrleistet sind. Dabei ist si-
cherzustellen, dass alle elektronisch eingehenden
Rechnungen dieses Verfahren gleich wie Papierrechnun-
gen durchlaufen.

Erleichternd wirkt dabei, dass hierfiir kein neues spezi-
elles Verfahren innerhalb des Unternehmens geschaffen
werden muss, sondern ein entsprechend eingerichtetes
Rechnungswesen als geeignetes Kontrollverfahren
dienen kann. Zusatzliche Aufzeichnungs- oder Aufbe-
wahrungsverpflichtungen kénnen durch die Nutzung
vorhandener Systeme ebenfalls vermieden werden.
Unternehmen miissen allerdings (trotzdem) sicherstel-
len, dass das bei der Aufbewahrung angewendete
Verfahren und die relevanten Prozesse den GoBD ent-
sprechen.

Rechnungen sind zwingend im gleichen Format, in dem
sie Ubermittelt wurden, zu archivieren. Fir elektronische
Rechnungen bedeutet dies, dass das elektronische
Format der Ausstellung bzw. des Empfangs (z.B. digital
als E-Mail, oder als Anhange in Bildformaten wie PDF
oder TIFF, als Web-Download oder in EDI-Formaten)
erhalten bleiben muss. Wenn Rechnungen lediglich
Anhang einer E-Mail sind, muss nur die elektronische
Rechnung archiviert werden. Die E-Mail dient hier nur
als ,Briefumschlag” und kann geltscht werden. Rech-
nungen missen vor allem so aufbewahrt werden, dass

nachtréglich keine Anderungen vorgenommen werden
kénnen bzw. Anderungen jederzeit nachvollziehbar sind.
Das Aufbewahren von Ausdrucken, die Speicherung auf
einer einfachen Festplatte oder einem USB-Stick ist
unzureichend. Méglich ist aber eine Archivierung auf
einmal beschreibbaren CDs. Auch fur die Aufbewahrung
von Rechnungen gelten die Verwaltungsvorschriften der
GoBD.

Hinweis: Eine steuerrechtliche Pflicht zur Digitalisierung
aufbewahrungspflichtiger Papierunterlagen gibt es
nicht. Hat sich ein Unternehmen jedoch aus innerbe-
trieblichen Erwagungen fir die Aufbewahrung in
elektronischer Form entschieden, muss es die entspre-
chenden rechtlichen Anforderungen beachten.

Bei der Aufbewahrung miissen Unternehmen auch die
Lesbarkeit der Rechnung tiber die gesamte Aufbewah-
rungszeit von zehn Jahren sicherstellen. Diese ist ge-
geben, wenn die Rechnung fiir das menschliche Auge
lesbar ist. Rechnungsdaten, die per EDI-, XML- oder
anderen strukturierten elektronischen Nachrichten
Ubermittelt werden, sind in ihrem Originalformat nicht
lesbar, sondern erst nach einer Konvertierung. Insoweit
sind dann zusatzlich die notwendigen Programme zur
Konvertierung vorzuhalten.

Ein Verstofl gegen die Archivierungspflicht kann mit
einem Buf3geld von bis zu 5000 Euro geahndet werden.
Zu beachten ist auBerdem, dass ebenso der Vorsteu-
erabzug aus einer nicht ordnungsgemafs archivierten
Rechnung versagt werden kann. Der Unternehmer muss
nachweisen kénnen, dass ihm die Originalrechnung
urspriinglich vorgelegen hat. Probleme ergeben sich
daher vor allem, wenn der leistende Unternehmer den
Umsatz nicht mehr bestétigen kann. Dies kann der Fall
sein, weil der Rechnungsaussteller z.B. selbst keine
Unterlagen mehr vorweisen kann. Empfangt ein Unter-
nehmen nur vereinzelt elektronische Rechnungen und
halt ansonsten an einer Papierbuchfiihrung fest, kann
es sich empfehlen, zur Sicherung des Vorsteuerabzugs
die elektronische Rechnung zusatzlich ausgedruckt
aufzubewahren.
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DIGITALISIERUNG
KAUFMANNISCHER PROZESSE

WER TUT WAS WANN UND WIE FUNKTIONIERT DAS EIGENTLICH?

Die Digitalisierung ist in aller Munde. ,Alles, was
digitalisiert werden kann, wird digitalisiert!*,
prophezeite neben anderen schon die Bundeskanz-
lerin vor dreiJahren. Wahrend sich derlei Aussagen
in erster Linie auf die Digitalisierung von Geschaéfts-
modellen a la ,,Tech“-Start-ups oder Produktions-
prozesse im Sinne von Industrie 4.0 beziehen,
missen dariiber hinaus auch die unterstiitzenden
Unternehmensabldufe mit diesen Verdnderungen
Schritt halten. Die ,,Digitalisierung kaufmannischer
Prozesse“ist dabei einimmerwichtiger werdendes
Radchen im Digitalisierungsgetriebe.

Doch wie lduft die Einfiihrung der Digitalisierung
kaufmannischer Prozesse konkret ab? Was soll-
ten Sie als Unternehmer beachten?

Ausgangspunkt ist hdufig das externe Rechnungswesen
und konkret das Scannen von Eingangsrechnungen. Da-
neben spielt die zunehmende Regelungsdichte zur Erfillung
steuerlicher oder gesetzlicher Pflichten eine grofle Rolle.
So kommt heutzutage kaum ein Unternehmen an der Im-
plementierung eines Tax Compliance Management Systems
oder derintensiven Auseinandersetzung mit der Umsetzung
der neuen Datenschutzgrundverordnung vorbei.

Viele gute Griinde, sich mit der Digitalisierung
kaufmannischer Prozesse zu befassen

Die ndchsten Themen zeichnen sich bereits ab. Kiinst-
liche Intelligenz, Blockchain, Umsetzung der elDAS-
Verordnung, um nur einige Beispiele zu nennen, werden
mit hoher Wahrscheinlichkeit in einigen Jahren Einzug
in die digitalen Prozesse mittelstandischer Unternehmen
finden. Es gilt daher, die heute relevanten Themen mit
Augenmaf’ zu meistern und umzusetzen, um fur die
zukinftigen Themen eine Grundlage zu schaffen.

Dabei geht es weniger um den Kauf von Hard- und
Software als vielmehr um die laufende Weiterentwick-
lung der Geschéftsprozesse sowie die Einbeziehung
und Schulung der Mitarbeiter.

Lesen Sie im Folgenden, wie Sie die Digitalisierung
kaufmannischer Prozesse in [hrem Unternehmen er-
folgreich umsetzen.

1. Schritt: Am Anfang steht das Ziel!

Grundlage der Digitalisierung ist auch im kaufméannischen
Bereich eine konkrete Zielvorstellung von dem, was Sie
erreichen mochten. Die Erfullung gesetzlicher Vorschrif-
ten zur Vermeidung von Haftungsrisiken und zur Erfiillung
von Dokumentationspflichten stellt die Pflicht dar. Die
Kir besteht darin, die in lhrem Unternehmen vorhan-
denen Informationen so zusammenzufihren, dass sie
in den operativen Entscheidungsprozessen optimal
genutzt werden konnen.

Durch die Digitalisierung von Arbeitsschritten erhght
sich die Anzahl der relevanten Informationen im Unter-
nehmen, die zur Entscheidungsfindung beitragen
kénnen, dramatisch. Daftir missen die Informationen
in einer zentralen Business-Intelligence-Lésung zusam-
mengefihrt werden, damit sie allen Mitarbeitern zur
Verfiigung stehen und auswertbar sind.

Zu Uberlegen ist daher zunachst, welche Informatienen
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Dr. lic.oec. HSG

Christoph Liiders, LL.M.
Certified Valuation Analyst
(NACVA/EACVA)

LW.P Liiders Warneboldt
Lehrte und Hannover

Sie perspektivisch einem solchen System zufiihren - ¢

mochten. Ist in einer spéteren Phase die Einfiihrung™

eines Business-Intelligence-Systems geplant, kann es

sich durchaus lohnen, einen digitalisierten Prozess. .,
etwas aufwendiger zu gestalten, um auch die spater ~

benotigten Informationen zur Hand zu haben.

2. Schritt: Definieren Sie die Prozesse. Wer macht
was wann?

Die Digitalisierung von Arbeitsablaufen erfordert klare
Festlegungen, wie die einzelnen Arbeitsschritte anein-
andergereiht werden sollen, welche Priifungen durch-
zuftihren sind und was passieren soll, wenn eine Priifung
negativ ausféllt. Es muss also standardisiert werden,
wer wann was macht. Wichtig: Falls Sie in lhrem Unter-
nehmen Software einsetzen, die nur im beschrankten
Umfang individualisierbar ist, muss deren Funktions-
weise bei der Standardisierung zwingend beriicksichtigt
werden. So vermeiden Sie teure Individualprogrammie-
rung oder nicht umsetzbare Prozessstandards.

Die Aufnahme der vorhandenen Prozesse erfolgt am
besten auf Basis einer etablierten Prozessmodellie-
rungssprache wie bspw. BPMN 2.0 oder der ereignis-
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FAZIT

Halten Sie den Anschluss oder
noch besser, seien Sie der Zeit
voraus! Die Digitalisierung
kaufmé@nnischer Prozesse ist
heute ein unumganglicher

Faktor, an dem Sie sowohl zur
Erfiillung der gesetzlichen
Vorgaben als auch im Hinblick
auf lhre Konkurrenzféhigkeitin
hart umkampften Markten nicht
mehr vorbeikommen.

gesteuerten Prozesskette. Eine so durchgefiihrte
Bestandsaufnahme bildet die Basis fiir notwendige
Prozessanpassungen und die Schulung der Mitarbeiter.
Durch die Prozessmodellierung wird haufig erst sichtbar,
welche Arbeitsschritte tberhaupt digitalisiert werden
mussen, um einen vollstdndig digitalen Prozess zu
erhalten. Beispiel GoBD: Eine konforme digitale Finanz-
buchhaltung erfordert nicht nur digitale Rechnungen,
sondern auch digitalisierte Handelsbriefe. Deren Erstel-
lung wiederum erfordert den Einsatz eines Dokumen-
tenmanagementsystems, um den Voraussetzungen der
GoBD zu genlgen.

3. Schritt: Binden Sie lhre Mitarbeiter konsequent ein!
Ohne Mitarbeiterbeteiligung keine Digitalisierung! So
lasst sich die Bedeutung dieses Punktes wohl am
besten zusammenfassen. Beziehen Sie Ihre Mitarbeiter
von Anfang an aktiv mit ein, um die einzelnen Arbeits-
schritte der zu digitalisierenden Prozesse zu erfassen

und die eventuell notwendigen Anpassungen mit lhnen
hinsichtlich ihrer Praxistauglichkeit zu diskutieren.
Durch die friihzeitige Einbindung stellen Sie zudem
sicher, dass die Mitarbeiter ihr Wissen (ber die zu
bewiltigenden Aufgaben und deren Umsetzung ein-
bringen konnen und spater besser verstehen, wie der
Prozess zu durchlaufen ist. Dartiber hinaus ist eine
regelméafige Schulung unumgéanglich, um eine moglichst
umfassende und fehlerfreie Nutzung der eingesetzten
Software zu gewahrleisten.

4. Schritt: Machen Sie sich mit der IT vertraut!

Um innerbetriebliche Arbeitsablaufe digitalisieren zu
kénnen, missen nicht nur die Prozesse im Detail ver-
standen werden, sondern auch der Funktionsumfang
der vorhandenen Software und deren Nutzungsmog-
lichkeiten. Nur dann ist es moglich, Losungen zu finden,
die die Prozesse effizient abbilden, und die Software
mit all ihren Starken zu nutzen.

NOTHING IS CERTAIN BUT
DEATH AND TAXES

EINE BESTANDSAUFNAHME ZU DEN MOGLICHKEITEN EINER
FAMILIENINTERNEN UNTERNEHMENSNACHFOLGE ZWEI JAHRE
NACH VERABSCHIEDUNG DER ERBSCHAFTSTEUERREFORM

Dipl. oec. Oliver Warneboldt | Wirtschaftspriifer, Steuerberater, Master of International Taxation,

Fachberater fiir Unternehmensnachfolge (DStV e.V.)

Dipl. oec. Prof. Dr. iur. Torsten Neumann | Rechtsanwalt, Fachanwalt fiir Steuerrecht

LW.P Liiders Warneboldt, Lehrte und Hannover

Verschonung von Unternehmensvermogen

Der Gesetzgeber hat es mit derim Jahr 2016 vorgenom-
menen Erbschaftsteuerreform beim bisherigen System
der Verschonung unternehmerischen Vermégens be-
lassen. Nach der neugefassten Vorschrift des § 13b
ErbStG sind weiterhin inlandisches Betriebsvermégen
sowie Anteile an Personen- und Kapitalgesellschaften,
letztere allerdings nur dann, wenn der Erblasser oder
Schenker am Nennkapital dieser Gesellschaft unmit-
telbar zu mehr als 25% beteiligt ist, begiinstigt. Die
Regelverschonung betragt 85%. Auch ist die Moglich-

keit zur Optionsverschonung mit einer Befreiung von
100 % nach wie vor existent. Ebenfalls beibehalten
wurde das Lohnsummenmodell und das Anknipfen an
Behaltensfristen, die entweder finf Jahre im Falle der
Regelverschonung oder sieben Jahre im Falle der Op-
tionsverschonung betragen.

Wenn der Steuergesetzgeber unternehmerisches Ver-
mogen im Rahmen der Erbschaft- bzw. Schenkungsteu-
er verschonen will, muss er gleichzeitig sicherstellen,
dass nicht unter dem Deckmantel einer unternehmerischen
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Einheit in der Sache Vermogensverwaltung
betrieben wird, die nach dem Willen des Ge-
setzgebers von der Beglinstigung ausgeschlos-
sen sein soll. Nachdem der Gesetzgeber bis
2016 ein Alles-oder-Nichts-Prinzip im Gesetz
verankert hatte, ist nach der Neuregelung aller-
dings das schéadliche Verwaltungsvermogen
von jedweder Begiinstigung ausgeschlossen.
Die hohe Komplexitat der neuen erbschaftsteu-
erlichen Regelungen ermdglicht aber gleichwohl
unverandert einen groRen Gestaltungsspielraum,
den es zu nutzen gilt.

Eine Begiinstigung wurde fiir bestimmte In-
vestitionen in das Gesetz eingefiihrt, wenn
Verwaltungsvermdgen und Finanzmittel nach
dem Willen des Erblassers innerhalb von zwei
Jahren nach dem Erbfall fiir Investitionen oder
Lohnzahlungen verwendet werden. Hierfir ist
eine geeignete Dokumentation des Erblasser-
willens, z.B. in einer belastbaren Unterneh-
mensplanung fir die Zukunftsjahre, notwendig,
die fortlaufend an die Entwicklung des Ge-
schaftsbetriebes anzupassen ist.

Ferner ist eine punktgenaue Disposition der
Finanzmittel vorzunehmen, welche nach Ablauf
von zwei Jahren zu einer optimalen Nutzung
des gesetzlichen Sockelbetrages fiihrt.

Zeitpunkt der Unternehmensnachfolge
Grundsatzlich asst sich aus Beratungssicht
festhalten, dass eine geplante Unternehmens-
nachfolge zu Lebzeiten einer Unternehmens-
bertragung im Todesfall vorzuziehen ist. Die
Erfahrung zeigt, dass es die tibertragende
Generation ist, die im Falle einer lebzeitigen
Unternehmensnachfolge die Sorge hat, zu-
kunftig nicht ausreichend versorgt zu sein, da
salles“ aus der Hand gegeben wird. Dies ist
aber bei entsprechender vertraglicher Ausge-
staltung génzlich unbegriindet.

Im unternehmerischen Bereich hat sich die
Vereinbarung einer Versorgungsleistung als
geeignetes Instrument erwiesen. Wird dieser
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Ubernehmer, dass fir die (ibergebene unter-
nehmerische Einheit dem Ubergeber durch
den Ubernehmer monatlich ein bestimmter
Betrag gutgebracht wird. Diese Vorgehenswei-
se der Unternehmensiibertragung ist ertrag-
steuerlich neutral, sofern darauf geachtet wird,
dass bei der Vereinbarung des zu leistenden
Geldbetrages der Versorgungsgesichtspunkt
der ibergebenden Generation im Vordergrund
steht, da die Finanzverwaltung in diesem Zu-
sammenhang immer eine Abgrenzung gegen-
Uber Unterhaltsleistungen, die ihren Grund in
einer moralischen Verpflichtung der iberneh-
menden Generation haben, und Gegenleistun-
gen, die Kaufpreischarakter haben, vornimmt.
Die seitens des Ubernehmers gezahlten Ver-
sorgungsleistungen stellen bei diesem Son-
derausgaben in voller Hohe dar und sind
korrespondierend hierzu beim Ubergeber
wiederkehrende Beziige. Steuerlich erweist
sich diese Art der Unternehmensnachfolge
haufig deswegen als Vorteil, da nach der Un-
ternehmensibertragung ein entsprechendes
Steuersatzgefalle zwischen Ubergeber und
Ubernehmer besteht.

Neben einer unentgeltlichen Unternehmens-
nachfolge kommtinsbesondere bei Personen-
gesellschaften und Einzelunternehmen ein
Verkauf als Mittel der Ubertragung an die
nachfolgende Generation in Betracht. Dem
Ubergeberist es in diesem Fall insbesondere
moglich, sofern die entsprechenden Voraus-
setzungen bestehen, d.h. insbesondere sein
Alter betragt mindestens 55 Jahre, den ermé-
Rigten Steuersatz von 56 % (sog. halber Steu-
ersatz) des § 34 EStG in Anspruch zu nehmen.
Die Ubernehmende Generation erhalt durch
den Kauf entsprechendes Abschreibungspo-
tenzial, welches in nicht seltenen Fallen die
Steuerbelastung der ibertragenden Generati-
on kompensiert.

Weg beschritten, vereinbaren Ubergeber und &

Im privaten Bereich sind vor allem NieBbrauch-
gestaltungen zu empfehlen, bei denen sich
der Ubergeber einen entsprechenden Vorbe-
haltsnieBbrauch an der zu tbertragenden
Wirtschaftseinheit, hierbei handelt es sich in
der Regel um Immobilien, vorbehdlt.

Flankierende MaBnahmen

Neben originaren erbschaft- bzw. schenkung-
steuerlichen Thematiken lasst sich die Unter-
nehmensnachfolge bzw. die Versorgung von
Angehdrigen durch entsprechende flankieren-
de Mafinahmen verbessern bzw. ist unabding-
bare Voraussetzung fiir dessen Funktionieren.

Zundchst ist bei jeder Unternehmensnachfol-
ge, insbesondere dann, wenn diese nicht schon
zu Lebzeiten erfolgt, darauf zu achten, ob die
testamentarische Regelung den Vorschriften
des Gesellschaftsvertrages gentigt. Hintergrund
ist, dass eine testamentarische Verfligung nur
dann umsetzbar ist, wenn der Gesellschafts-
vertrag dies entsprechend zulasst, denn es gilt
insoweit der Grundsatz, dass das Gesellschafts-
recht dem Erbrecht vorgeht. In besonders
eklatanten Fallen kann die Nichtbeachtung
dieses Grundsatzes dazu fiihren, dass Gesell-
schaftsbeteiligungen, die zum Nachlass geho-
ren, entschadigungslos wegfallen.

Gerade in den dlteren Generationen sind noch
Ehevertrage vorhanden, die eine Modifizierung
des Giterstandes weg von der Zugewinnge-
meinschaft hin zur Gutertrennung vorsehen.
Diese Ehevertrage sind unter erbschaftsteuer-
lichen Gesichtspunkten nicht zu empfehlen.
Vorzugswirdig ist, den Glterstand der Zuge-
winngemeinschaft lediglich zu modifizieren
und zwar dahingehend, dass ein Zugewinnaus-
gleich nur im Scheidungsfall ausgeschlossen
ist. Dies hat den Vorteil, dass zwischen den
Eheleuten im Rahmen der Erflllung eines Zu-
gewinnausgleichsanspruchs steuerfrei Vermo-
gen Ubertragen werden kann, welches bspw.
dann dazu nutzbar ist, Vermogen in der Uber-
gebergeneration dem Ehepartner aus Alterssi-
cherungsgriinden zur Verfligung zu stellen.
Daneben erméglicht eine Ubertragung in der
Ubergebergeneration u. U. auch eine doppelte
Ausnutzung der Freibetrdge von 400 000 Euro
im Verhaltnis zu den eigenen Kindern.
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VERMOGENSVERWALTUNG

WIR SUCHEN ANTWORTEN AUF DIE FRAGE:
EINE ECHTE ALTERNATIVE ZUR ANLAGEBERATUNG?

Stephan Theuer | Vorstand

Dr. Leif Richter | Vermdgensverwalter
Marcus Meyer | Vermégensverwalter
Matthias Specht | Vermdgensverwalter

Consulting Team Vermogensverwaltung AG, Hildesheim

Service-Seiten: Erkldaren Sie uns doch bitte zu
Beginn den Unterschied zwischen Vermodgensver-
waltung und Anlageberatung?

Stephan Theuer: Sehr gern, denn die Abgrenzung ist
sehr wichtig bei der Betrachtung. Ein Anlageberater
kann diese Tatigkeit heute ausiiben, wenn er einen
Gewerbeschein nach § 34f Gewerbeordnung vorweisen
kann. Eine besondere Qualifikation ist nicht nachzu-
weisen. Aus diesem Grund gibt es auch eine groe
Anzahl dieser Berater in Deutschland.

Und der Vermogensverwalter ist anders aufgestellt?
Stephan Theuer: So ist es, denn als Vermogensverwalter
darf man in Deutschland nur tétig sein, wenn eine Lizenz
nach §32 Kreditwesengesetz vorliegt. Die BaFin (Bundes-
anstalt fir Finanzdienstleistungsaufsicht) und die Bun-
desbank sind die vorgestellten Behorden. Damit wird
schon klar, dass ein Vermdgensverwalter eine andere
juristische Stellung hat und auch eine echte Aufsicht durch
Bundesbehdrden vorhanden ist. Das soll nicht heif3en,
dass die Anlageberatung nicht reguliert ist, denn auch da
ist eine jahrliche Uberpriifung durch einen vereidigten
Buchprtifer oder einen Wirtschaftspriifer vorzunehmen.

Was bedeutet das aber fiir den Anleger? Das war
ja erst einmal sehr juristisch.

Dr. Leif Richter: Das ist die entscheidende Frage, da haben
Sie véllig recht. Fur den Anleger ist die Zusammenarbeit

substanziell unterschiedlich. Wahrend ein Anlageberater
eine aktive Beratung vornimmt und am Ende des Gespra-
chesi.d.R. eine Entscheidung des Kunden mit Unterschrift
vorliegt, lduft das beim Vermogensverwalter ganz anders.

Wie erfolgt der Ablauf?

Matthias Specht: Am Anfang steht ein sehr umfang-
reiches und ausfihrliches Gesprach mit dem Anleger.
Der Vermdgensverwalter muss erarbeiten, welche Risi-
komentalitat vorliegt und welche Strategie die richtige
fir den Kunden ist. Dabei werden oft fiinf verschiedene
Risikostufen unterschieden — von defensiv bis aggres-
siv kann der Investor wahlen. Der Anlageberater muss
diese Parameter natirlich auch beachten.

Wenn das geklart ist, wie geht es dann weiter?

Marcus Meyer: Wenn die Parameter feststehen, wird
ein Vermogensverwaltungsvertrag geschlossen, der
samtliche Absprachen enthélt und — sofern nétig — werden
auch ein neues Bank-Wertpapier-Depot und ein Konto
ertffnet, (iber die dann die Geschéfte abgewickelt werden.

Das heif3t, dass die Gelder nicht beim Vermégens-
verwalter liegen?

Stephan Theuer: Genau! Ein ganz wichtiges Thema.
Die Kundengelder liegen bei einer Bank auf Namen des
Anlegers und der Vermogensverwalter erhalt lediglich
eine sog. Dispositionsvollmacht.
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Jetzt wird es interessant! Wie geht das genau?
Matthias Specht: Wenn alle Konten und Depots ein-
gerichtet sind und der Kunde den entsprechenden
Betrag auf dem Konto eingezahlt hat, dann kann der
Vermdgensverwalter im Rahmen der vorgegeben Stra-
tegie frei agieren. Das hei3t: Er entscheidet fiir den
Kunden, ob eine Anleihe A oder B oder eine Aktie C
oder D gekauft wird.

Und wenn Geld bendtigt wird?

Marcus Meyer: Das ist kein Problem. Die Gelder werden
Ublicherweise in liquiden Wertpapieren angelegt, die
jederzeit verkaufbar sind. Fiir den Ubertrag auf das
urspriingliche Kundenkonto reicht oft ein Fax aus, das
allerdings die Kundenunterschrift bedingt. Der Vermo-
gensverwalter hat niemals die Vollmacht, Gelder zu
entnehmen.

Was gibt es aus fachlicher Sicht noch fiir Unter-
schiede?

Stephan Theuer: Der Anlageberater darf nur Invest-
mentfonds vermitteln bzw. verkaufen und erhalt daftr
eine Provision der Fondsgesellschaft bezahlt. Dem
Kunden entstehen keine direkten Kosten. Indirekt ist
das aber nicht ganz billig, denn es gibt sehr wohl Fonds,
die 5% und mehr an Ausgabeaufschlagen kosten. Das
sind normalerweise Vertriebsgebiihren, die am Ende
der Anleger zahlen muss.

Dies ist stets bekannt, aber was ist beim Vermé-
gensverwalter anders?

Dr. Leif Richter: Der Vermdgensverwalter oder Finanz-
portfolioverwalter, wie es eigentlich richtig heifit, darf
samtliche 6ffentlich gehandelten Wertpapiere kaufen.
Aktien, Anleihen, Zertifikate, aber auch Gold und In-
vestmentfonds. Es gibt wenige Einschrankungen. Dadurch
ist die Auswahl nattrlich wesentlich grofer und bringt
hohe Kundenvorteile.

Wie hoch sind die Kosten?

Stephan Theuer: Das ist wohl der wichtigste Unter-
schied zur Anlageberatung. Die Bankkosten kénnen
heute tber Direktbanken fast vergessen oder vernach-
lassigt werden, denn es gibt Bankinstitute, die spezi-
ell auf Vermogensverwalter ausgerichtet sind und
Kosten haben, die um 0,1% liegen. Egal, was man
kauft oder verkauft — und ob man fiir einen Fonds 5%
oder 0,1% zahlt, ist schon nicht ganz unwichtig. Der
Vermogensverwalter bekommt ein ausgehandeltes
Honorar. Damit ist die Dienstleistung von der Kosten-
seite vollig transparent. Diese Honorare liegen je nach
Strategie zwischen 0,75 % und 1,5 %. Die Mindestbe-
trage flr eine Vermogensverwaltung sind tbrigens
sehr unterschiedlich. Wahrend einige Hauser erst ab
1 Mio. Euro tatig werden, kann man bei anderen Ver-
mogensverwaltern ohne weiteres mit einem Vermogen
von 50000 bis 100 0oo Euro Kunde werden.
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DER VERMOGENSVERWALTER ODER FINANZPORTFOLIOVERWALTER, WIE ES EIGENTLICH RICHTIG HEISST, DARF
,, SAMTLICHE OFFENTLICH GEHANDELTEN WERTPAPIERE KAUFEN. AKTIEN, ANLEIHEN, ZERTIFIKATE, ABER AUCH
GOLD UND INVESTMENTFONDS. £S GIBT WENIGE EINSCHRANKUNGEN. DADURCH IST DIE AUSWAHL NATURLICH
WESENTLICH GROSSER UND BRINGT HOHE KUNDENVORTEILE. “
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Unternehmensnachfolge mit
Mezzaninkapital klug finanzieren

Detlef Siewert | Geschiftsfiihrer | Mittelstiandische Beteiligungsgesellschaft Niedersachsen (MBG) mbH, Hannover

Jedes Jahr suchen rund 2500 Unternehmen in Niedersachsen einen Nachfolger.
Ist ein geeigneter Kandidat gefunden, ist die Finanzierung die oft grofite Hiirde.
Laut DIHK-Report Unternehmensnachfolge 2017 hakt es hier bei 40 % der ange-

henden Nachfolger.

Dass Erwerber relativ wenig Eigenkapital mitbringen, ist
auBerst tblich, besonders wenn sie noch am Anfang
ihrer Karriere stehen. Dazu kommt oft der Umstand, dass
grof3e Teile des Unternehmenswertes immateriell und
kaum zu objektivieren sind. Der Wert beispielsweise der
Kundenkartei oder des Know-hows im Unternehmen ist
schwer in Euro zu fassen und wird auf Vertrauensbasis
(Goodwill) festgelegt. In wirtschaftlich guten Zeiten ist
ein vergleichsweise hoher Goodwill-Anteil normal und
nicht per se problematisch. Immaterielles kann allerdings
keine Bank als Sicherheit akzeptieren, wodurch haufig
eine Finanzierungsliicke entsteht. Wie man in einer
solchen Situation zu einer Losung kommt, die fir alle
Seiten funktioniert, zeigt ein Beispiel aus der Praxis.

Eine Losung nach Maf§

Ein erfolgreiches Maschinenbauunternehmen soll an
einen externen Erwerber verauBert werden (Management-
Buy-in). Die Gesamtkosten liegen bei 3,5 Mio. Euro. Sie
setzen sich zusammen aus 1,7 Mio. Euro materiellen
Unternehmenswerten (Immobilien, Maschinenpark und
dergleichen) und 1,6 Mio. Euro Goodwill-Anteil. Dazu

Gesamtkosten TEuro

kommen Erwerbsnebenkosten — Notare, Berater,
Gebihren —, die der Nachfolger auBerdem tragen soll.
Er bringt dafir Eigenmittel in Hohe von 250000 Euro
mit — rund 7% der benotigten Mittel.

Auf Anraten der finanzierenden Bank wird eine Beteili-
gungsgesellschaft, die auf Mezzaninkapital spezialisiert
ist, ins Boot geholt. Mit einer typisch stillen Beteiligung
oder Mezzaninbeteiligung bringt sie wirtschaftliches
Eigenkapital ins Unternehmen ein. Das kann die Finan-
zierungslucke schliefien, ohne dass der Eigenttimer
dafiir Anteile abgeben muss. Von der stillen Beteiligung
bleibt die Geschaftsleitung in ihrer Unternehmensfiihrung
unberihrt — der neue Unternehmer ist von Anfang an
Herrim eigenen Haus. Gleichzeitig profitiert er vom tiber
Jahrzehnte erworbenen Know-how der Beteiligungsge-
sellschaft, bekommt Beratung in allen Finanzierungs-
fragen sowie Zugang zu ihrem Kompetenz-Netzwerk.

Der Senior erklart sich in diesem Fall bereit, ein Verkau-
ferdarlehen mit Rangriicktritt in Hohe von 250 000 Euro
zu gewahren. Dazu kommt das Eigenkapital des Erwer

materieller Unternehmenswert
Erwerbsnebenkosten

Goodwill-Anteil

Gesamtkosten TEuro

Unternehmenswert insg. 3300 TEuro

davon Goodwill 1600 TEuro
Erwerbsnebenkosten 200 TEuro

Gesamt 3500 TEuro
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Finanzierung TEuro

_ Gesamtkosten
Eigenkapital

Verkduferdarlehen mit Rangriicktritt

Finanzierung Volumen Euro

Eigenkapital 250 TEuro
Verkduferdarlehen mit Rangriicktritt 250 TEuro
Darlehen mit 80-%iger Ausfallbiirgschaft 1500 TEuro
Darlehen ohne Biirgschaft 1000 TEuro
stille Beteiligung/Mezzaninkapital 500 TEuro

bers. Mit der Zusage einer Mezzaninbeteiligung von
500000 Euro liegt die Eigenmittelquote somit bei 28 %,
was Rating und Bonitat erheblich verbessert und eine
Hebelwirkung fiir die weitere Finanzierung mit sich bringt.

Auf dieser Grundlage kann die Hausbank zwei Darlehen
iberzusammen 2,5 Mio. Euro gewdhren, eines davon wird
mit einer Ausfallbiirgschaft einer Biirgschaftsbank besichert.
Das verbleibende Gesamtrisiko aus diesen Krediten in
Hohe von 1,3 Mio. Euro weif} die Bank durch die materi-
ellen Unternehmenswerte ausreichend gedeckt. Es besteht
sogar Spielraum fiir weitere Finanzierungen, falls gut
gefiillte Auftragsbiicher zusatzliche Investitionen erfordern.

Risikoanteil %

Erwerber
Verkaufer

Bank
Biirgschaftsbank

Mezzaninkapitalgeber

Darlehen mit 80-%iger Ausfallbiirgschaft
Darlehen ohne Biirgschaft

stille Beteiligung

Ein Gewinn fiir alle

Am Ende des Prozesses steht ein Ergebnis, das fiir alle
Parteien vorteilhaft ist. Der Altunternehmer weif3 seinen
Betrieb in guten Handen, ein Verkauferdarlehen erleich-
tert den ziigigen Ubergang. Durch die Mezzaninbeteili-
gung und die Biirgschaft verteilt sich das Risiko auf
mehrere Schultern. Die Hausbank kann die Finanzierung
stemmen, ohne Wettbewerber einbinden zu missen.
lhrRisiko ist zudem geringer als der Wert der bestehen-
den Sicherheiten — bei Bedarf besteht Spielraum fiir
weiteres Wachstum. Der neue Eigentiimer erwirbt mit
zunachst Uberschaubaren Eigenmitteln ein stabiles
Unternehmen mit einer breiten Finanzierung, die eine
Rickzahlung aller Darlehen in einem akzeptablen Zeit-
horizont ermoglicht. Die typische stille Beteiligung ist
iber die ersten flinf Jahre komplett tilgungsfrei, um dem
angehenden Unternehmer weiteren Gestaltungsfreiraum
zu erdffnen. Das Unternehmen schlieBlich kann rei-
bungslos und ohne jede Unterbrechung weiterlaufen.
Mit frischen Impulsen aus dem neuen Management hat
es beste Chancen, sich erfolgreich zu entwickeln.

Erwerber
Verkaufer

Bank
Biirgschaftsbank

Mezzaninkapitalgeber
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Dr. iur. Falko Dittmar, LL.M.
(Cambridge)

Rechtsanwalt und Notar
Dittmar Rechtsanwilte
Partnerschaft mbB, Hannover

Rechtliche Aspekte Tt éihe

erfolgreiche Gestaltung der

famitieninternen Nachfo

(]

Dem Unternehmer bieten sich verschiedene Még-
lichkeiten der Unternehmensnachfolge (u. a. Verkauf
an Dritte, Einbringung in eine Stiftung). Fiir welche
Méoglichkeit er sich entscheidet, hangt letztlich von
den Zielen ab, die der Unternehmer verfolgt. Haufig
steht fiir ihn das Ziel im Vordergrund, das Unter-
nehmen auf seinen Ehegatten oder seine Kinder zu
tibertragen, damit es in Familienhand bleibt (fami-
lieninterne Nachfolge). Der folgende Beitrag zeigt
einige Aspekte auf, die der Unternehmer bei der
Planung der familieninternen Nachfolge aus zivil-
rechtlicher Sicht beriicksichtigen sollte.

Allgemeines

Ein wesentlicher Bestandteil der Nachfolgeplanung besteht
zunachst darin, die ,,Nachfolgefahigkeit” des Unternehmens
sicherzustellen, d.h. rechtliche, betriebswirtschaftliche
und finanzielle Strukturen zu schaffen, die eine moglichst
reibungslose Bewaltigung der Nachfolge ermdglichen.
Dazu gehoren u.a. die Bildung eines ausreichenden
Privatvermogens, das im Erbfall der Erfiillung von Pflicht-
teilsanspriichen oder der Zahlung von Erbschaftsteuern
dient, und die Errichtung von Strukturen, die einen ange-
messenen Einfluss des Unternehmers auf das Unterneh-
men sicherstellen, nachdem er die operative Leitung des
Unternehmens an den Nachfolger (ibergeben hat. Dane-
ben ist die Entwicklung von Konzepten zur Senkung der
Erbschaft- und Schenkungsteuer nach wie vor ein unver-
zichtbarer Bestandteil der Nachfolgeplanung; insofern
empfiehlt sich eine enge Zusammenarbeit mit einem
Steuerberater. Der Ubergang des unternehmerischen
Vermogens sollte schlieBlich nicht getrennt vom (ibrigen
Vermdgen des Unternehmers betrachtet werden. Die
Strategie zur Regelung der Unternehmensnachfolge
sollte vielmehr Bestandteil der Strategie zur Sicherung
des Gesamtvermdgens des Unternehmers sein.

Unterlagen fiir die Nachfolgeplanung

Die Nachfolgeplanung geht von den persénlichen
Verhaltnissen des Unternehmers aus (Alter, Familien-
stand, Kinder usw.). Daneben beruht sie — wie jede
Unternehmensplanung — auf bestimmten Unterlagen,
die Einfluss auf die Gestaltung der Unternehmensnach-

folge haben konnen. Zu diesen Unterlagen gehoren
u.a. Vermogensaufstellungen, persénliche Bedarfspla-
nungen des Unternehmers, bestehende Testamente
oder Erbvertrage (letztwillige Verfligungen), Ehevertra-

ge, Schenkungsvertrdge, Gesellschaftsvertrage sowie
Pflichtteils- und Erbverzichtsvertrage.

Szenarien fiir die Nachfolgeplanung

Bei der Nachfolgeplanung sollte der Unternehmer
unterschiedliche Szenarien bedenken: die ,,planmafi-
ge“ Nachfolge auf der einen Seite und die Nachfolge
beim plotzlichen, unerwarteten Tod des Unternehmers
(Krisenszenario) auf der anderen Seite. Beim plotzlichen
Tod des Unternehmers sollte zunachst sichergestellt
sein, dass das Unternehmen — u. a. durch die Erteilung
von Vollmachten — handlungsfahig bleibt.

= Beispiel: Aist alleiniger Gesellschafter und Geschafts-
fuhrer der X GmbH. Er hat einigen Mitarbeitern
Vollmachten fiir den Verkauf von Waren bis zu einem
bestimmten Wert erteilt; Bankvollmachten oder
Vollmachten fiir den Einkauf von Waren sind nicht
erteilt worden. Verstirbt A, kénnen die Mitarbeiter
weder auf Bankkonten zugreifen noch Waren ein-
kaufen; zudem kénnen Waren, die den in den Voll-
machten vorgesehenen Wert ibersteigen, nicht
verkauft werden. Die erforderlichen Vollmachten
kénnen u. U. auch nicht kurzfristig erteilt werden, da
die X GmbH nach dem Tod des A (zumindest vori-
bergehend) keinen Geschéftsfiihrer hat.

Ferner sollte auch beim unerwarteten Tod des Unter-
nehmers geklart sein, auf wen Gesellschaftsanteile
tbergehen, wer die Geschaftsfiihrung bernimmt und
— zumindest Uberschlagig — welche finanziellen Folgen
(z.B. Pflichtteilsanspriiche, eherechtliche Ausgleichs-
anspriiche, Erbschaftsteuer) sich aus dem Tod des
Unternehmers ergeben.

Erhaltung der Liquiditat

Die Erhaltung der Liquiditat des Unternehmens spielt
bei der Nachfolgeplanung eine wesentliche Rolle. Der
Liquiditatsabfluss infolge der Geltendmachung von
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Pflichtteilsanspriichen oder eherechtlichen
Ausgleichsanspriichen oder infolge der Zahlung
von Erbschaftsteuern kann die Fortfithrung des
Unternehmens gefahrden.

Pflichtteilsberechtigt sind die Abkémmlinge
des Erblassers, sein Ehegatte und — unter
bestimmten Voraussetzungen — seine Eltern,
sofern sie durch Testament von der Erbfolge
ausgeschlossen sind. Der Pflichtteil belduft
sich auf die Halfte des Wertes des gesetzlichen
Erbteils. Der Pflichtteilsanspruch entsteht mit
dem Erbfall und ist auf die Zahlung in Geld
gerichtet. Entscheidende Grof3e fir die Berech-
nung des Pflichtteils ist der Bestand des
Nachlasses (Uberschuss der Nachlassaktiva
tiber die Nachlasspassiva) im Zeitpunkt des
Erbfalls. MaBgeblich sind insofern die Ver-
kehrswerte der Nachlassgegenstande. Unter-
nehmen sind daher mit ihrem Verkehrswert
anzusetzen, der regelmaBig auf der Grundlage
des Ertragswertverfahrens oder des Discounted-
Cashflow-Verfahrens (DCF) bestimmt wird.

Das mit der Geltendmachung von Pflichtteils-
anspriichen verbundene Risiko ist insbeson-
dere dann grof, wenn die Mittel zur Erfillung
von Pflichtteilsanspriichen im Unternehmen
gebunden sind.

= Beispiel: A ist Inhaber eines Unternehmens,
das einen Verkehrswert von 5 Mio. Euro hat.
Daneben verfligt er Giber ein Privatvermogen
von 1 Mio. Euro. A ist im gesetzlichen Giter-
stand verheiratet und hat drei Kinder. In
seinem Testament setzt er seine Tochter, die
sein Unternehmen fortfiihren soll, als Allein-
erbin ein, seine Ehefrau und seine beiden
Sohne werden nicht bedacht. Da die Ehefrau
und die S6hne von der Erbfolge ausgeschlos-
sen sind, stehen ihnen Pflichtteilsanspriiche
i.H.v. jeweils 750 000 Euro gegen die Tochter
zu (die Ehefrau kann daneben u.U. einen
eherechtlichen Ausgleichsanspruch geltend
machen). Insgesamt ist der Nachlass also mit
Verbindlichkeiten i.H.v. 2250000 Euro be-
lastet. Um die Pflichtteilsanspriiche (Geldan-
spriiche!) erfiillen zu konnen, ist die Tochter
u.U. gezwungen, das Unternehmen, das sie
eigentlich fortfihren soll, zu verkaufen.

Es gibt verschiedene Moglichkeiten, die Pflicht-
teilsgefahr zu vermeiden oder zumindest zu
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entscharfen. Die einfachste und sicherste ist
der (notariell zu beurkundende) Pflichtteils-
verzicht des Pflichtteilsberechtigten, der z.B.
auch in der Weise beschrankt werden kann,
dass bestimmte Nachlassgegenstande (z. B.
Gesellschaftsanteile) aus der Berechnung des
Pflichtteils herausgenommen werden. In der
Praxis kann ein Pflichtteilsverzicht in der Regel
allerdings nur gegen eine Abfindung erlangt
werden —auch wenn dies keine Voraussetzung
fir seine Wirksamkeit ist.

Eine weitere Mdglichkeit, die Pflichtteilsge-
fahr zu entschérfen, liegt in der lebzeitigen
Ubertragung von Vermdgensgegenstanden
auf den Nachfolger. Zwar kann ein Pflicht-
teilsberechtigter bei lebzeitigen Schenkungen
einen Pflichtteilsergdnzungsanspruch geltend
machen, der dazu fihrt, dass der Wert der
Schenkung dem Nachlass hinzugerechnet
wird. Allerdings ,,schmilzt” dieser Ergan-
zungsanspruch fir jedes Jahr, das zwischen
der Schenkung und dem Erbfall liegt, um
10 % vom Wert der Schenkung. Eine Schen-
kung, die finf Jahre vor dem Erbfall erfolgt
ist, wird dem Nachlass deshalb nurnoch zur
Halfte und eine Schenkung, die zehn Jahre
vor dem Erbfall erfolgt ist, gar nicht mehr
hinzugerechnet.

= Beispiel: Ubertrdgt Aim obigen Beispiel sein
Unternehmen zu Lebzeiten auf seine Toch-
ter und verstirbt er funf Jahre nach der
Ubertragung, reduzieren sich die Pflichtteils-
anspriche seiner Ehefrau und seiner Séhne
auf jeweils 437500 Euro; verstirbt er nach
zehn Jahren, verringern sich die Pflichtteils-
anspriiche auf jeweils 125000 Euro.

Vorweggenommene Erbfolge

Bei der Unternehmensnachfolge in vorwegge-
nommener Erbfolge — d.h. bei lebzeitigen
Ubertragungen (Schenkungen) von Vermo-
gensgegenstdnden auf den Nachfolger im
Vorgriff auf die Erbfolge — kann der Unterneh-
mer den Nachfolger frithzeitig und schrittwei-
se an das Unternehmen heranfithren und so
die weitere Entwicklung des Unternehmens
beeinflussen. Der Unternehmer kann seinem
Nachfolger z.B. zunachst eine (stille oder of-
fene) Beteiligung an seinem Unternehmen
einrdaumen und ihm anschlieBend nach und
nach die operative Leitung des Unternehmens

Ubertragen; gleichzeitig kann sich der Unter-
nehmer in ein Kontrollgremium (z.B. Beirat)
zuriickziehen.

Der Unternehmer sollte aber auch bei lebzei-
tigen Ubertragungen auf seinen Nachfolger
darauf achten, die gesetzlichen Ruickforderungs-
und Widerrufsrechte im Schenkungsvertrag zu
verstarken und insbesondere Vorkehrungen
gegen den Zugriff Dritter auf die (ibertragenen
Vermogensgegenstande vorzusehen (z. B. bei
Vorversterben oder Insolvenz des Nachfolgers).

= Beispiel: A (ibertragt sein Unternehmen im
Wege der vorweggenommenen Erbfolge auf
seinen Sohn. Ohne ein vertragliches Riick-
forderungs- oder Widerrufsrecht kdnnte sein
Sohn das Unternehmen u.U. an Dritte ver-
duBern, um ,Kasse zu machen®.

Darlber hinaus sollte der Unternehmer sicher-
stellen, dass er auch nach der Ubertragung
des Unternehmens ausreichend versorgt ist.
Die Versorgung kann auf verschiedene Arten
erfolgen, z. B. durch die Einraumung von Nief3-
brauchsrechten oder die Vereinbarung von
wiederkehrenden Leistungen in der Form von
Rentenzahlungen oder dauernden Lasten.

Unternehmertestament

Welche Bedeutung dem Testament des Unter-
nehmers zukommt, hangt von der gewahlten
Nachfolgestrategie ab. Bei einer langfristig
angelegten Strategie bildet das Testament
Lhur den letzten Baustein, nachdem zuvor
bereits Vermogensgegenstdnde in vorwegge-
nommener Erbfolge Ubertragen und die ope-
rative Leitung des Unternehmens schrittweise
an den Nachfolger tibergeben worden sind. In
anderen Féllen kann es erforderlich sein, die
Ubertragung von Vermogensgegenstanden im
Testament zu regeln, z.B. wenn die potenziel-
len Nachfolger noch zu jung sind, um in vor-
weggenommener Erbfolge bedacht und mit
operativer Verantwortung betraut zu werden.

Eine andere Bedeutung kommt dem Testament
zu, mit dem die Folgen des plotzlichen, uner-
warteten Todes des Unternehmers geregelt
werden. Ein solches ,Krisentestament® dient
vorrangig dem Ziel, die haufig ungewollten
Folgen abzufedern, die aus dem Eintritt der
gesetzlichen Erbfolge resultieren kdnnen.
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= Beispiel: Aist alleiniger Gesellschafter und
Geschaftsfiihrer der X GmbH. Er verstirbt
bei einem Unfall und hinterlésst einen
volljahrigen Sohn und eine minderjahrige
Tochter. Er hat kein ,Krisentestament*®
verfasst. Mit dem Tod des A gehen die
Geschaftsanteile an der X GmbH auf seine
Kinder tiber. Soweit der Gesellschaftsvertrag
der X GmbH nichts regelt, kdnnen die
Rechte aus den (ibergegangenen Geschifts-
anteilen nur gemeinschaftlich ausgeibt
werden. Bestimmte Beschlisse kénnen
daher nur einstimmig gefasst werden. Die
minderjahrige Tochter kann die Rechte aus
den Geschéftsanteilen allerdings nicht
selbst auslben. Vielmehr muss fir sie
zundchst ein Vormund bestellt werden, der
sie bei der Ausiibung der Rechte vertritt.
Bis zur Bestellung des Vormunds kann
wertvolle Zeit vergehen.

Das Unternehmertestament sollte grundsétz-
lich nicht als bindende Verfligung von Todes
wegen (z. B. Erbvertrag) errichtet werden. Der
Unternehmer sollte sich vielmehr immer die
Mbglichkeit bewahren, flexibel auf veranderte
Umstédnde zu reagieren und sein Testament
kurzfristig nach seinen Vorstellungen zu andern.

Der Unternehmer kann sein Testament als
eigenhandiges oder notarielles Testament
abfassen. Das notarielle Testament verursacht
zwar u. U. hthere Kosten (bei einem Vermagen
von 1 Mio. Euro belaufen sich die Notarkosten
auf ca. 1800 Euro (zzgl. USt), bei einem Ver-
maogen von 2 Mio. Euro auf ca. 3400 Euro

(zzgl. USY), es bietet aber auch eine héhere
Richtigkeitsgewdhr und ersetzt in bestimmten
Bereichen einen Erbschein. Das Testament
muss unabhangig davon, ob es als eigenhén-
diges oder notarielles Testament abgefasst
wird, auf den Gesellschaftsvertrag abgestimmt
werden; ansonsten droht die beabsichtigte
Nachfolge zu scheitern.

= Beispiel: A ist Gesellschafter der X GmbH &
Co. KG. Er hat seine Ehefrau als Alleinerbin
eingesetzt. Der Gesellschaftsvertrag der KG
enthalt aber eine sog. qualifizierte Nachfol-
geklausel, wonach nur Abkémmlinge des A
in seine Gesellschafterstellung nachriicken
konnen. Verstirbt A, kann seine Ehefrau nicht
in seine Gesellschafterstellung einriicken,
da sie kein Abkémmling des A ist. Sie erbt
nur einen Abfindungsanspruch, der in der
Regel unter dem Verkehrswert fiir den Anteil
an der KG liegt. Manche Gesellschaftsver-
trage schlieBen den Abfindungsanspruch
sogar vollstandig aus, wenn kein Erbe
nachfolgeberechtigt ist.

Beim Abfassen des Testaments hat der Un-
ternehmer verschiedene Gestaltungsmaoglich-
keiten, z. B. Erbeinsetzungen, (Vor-)
Verméachtnisse, Teilungsanordnungen und
Testamentsvollstreckung. Bei der Abfassung
sollten die Gestaltungen sauber formuliert
und voneinander abgegrenzt werden, um
spater Probleme bei der Auslegung des Tes-
taments zu vermeiden. Ferner sollte nach
Inkrafttreten der Europdischen Erbrechtsver-
ordnung im August 2015 eine Rechtswahl

getroffen werden, falls der Unternehmer mit
dem Gedanken liebaugelt, seinen Lebensabend
im Ausland zu verbringen.

= Beispiel: Der Unternehmer A erstellt ein
Testament, in dem er detaillierte Anordnun-
gen (Erbeinsetzungen, Verméachtnisse usw.),
aber keine Rechtswahl trifft. AnschlieBend
verlegt A seinen gewdhnlichen Aufenthalt
nach ltalien, wo er einige Jahre spéter verstirbt.
Inhalt und Wirkungen der testamentarischen
Anordnungen richten sich nicht nach deut-
schem, sondern nach italienischem Recht,
das u.U. zuanderen als den von A gewiinsch-
ten Ergebnissen fiihrt.

Beim Abfassen des Testaments sollte es aller-
dings nicht sein Bewenden haben. Vielmehr
sollte der Unternehmer das Testament in re-
gelmaBigen Abstdnden (alle drei bis funf
Jahre) tberpriifen, insbesondere wenn sich
seine personlichen Verhdltnisse gedndert
haben.

Fazit

Die Gestaltung der familieninternen Nachfol-
ge hangt von den persénlichen Verhaltnissen
und Zielen des Unternehmers ab. Bei der
Planung und Umsetzung der Nachfolge lau-
ern zahlreiche zivilrechtliche Fallen, die den
Fortbestand des Unternehmens gefdahrden
kénnen. Daneben missen bei der Gestaltung
der Nachfolge auch betriebswirtschaftliche
und steuerrechtliche Aspekte beriicksichtigt
werden. Der Unternehmer sollte daher frith-
zeitig mit der Planung der Nachfolge beginnen.



M&A-Beratung
im Mittelstand

Brauchen mittelstandische

Unternehmen M&A-Berater und warum?

Dr. rer. pol. Dirk Jungen
Geschaftsfiihrender
Gesellschafter
Corporate Finance
Hannover GmbH

Linde und Praxair wollen fusionieren, Fre-
senius Medical Care kauft seinen US-
Konkurrenten NxStage Medical, die
Beteiligungsgesellschaft EQT steigt min-
derheitlich bei Otto Bock ein, Finanzinves-
toren Cinven und Bain Capital iibernehmen
im Rahmen eines 6ffentlichen Ubernah-
meangebots in mehreren Anldufen die
Stada Arzneimittel AG. Bei Milliardentrans-
aktionen ist es normal, diese von M&A-
Beratern begleiten zu lassen. Stets sowohl
auf Kdufer-als auch Verkaduferseite, manch-
mal auch mehrere M&A-Berater auf einer
Seite. Brauchen auch mittelstandische
Unternehmen M&A-Berater?

M&A-Berater auf dem Vormarsch

Die Zahl mittelstandischer Unternehmen, die
zur Umsetzung eines Unternehmensverkaufs,
eines Zukaufs oder einer Fusion (M&A-
Transaktion) einen M&A-Berater beauftragt,
nimmt seit Jahren kontinuierlich zu. Der
Anteil der durch M&A-Berater begleiteten,
grofseren mittelstandischen M&A-Transak-
tionen Ubersteigt mittlerweile deutlich die
unbegleiteten M&A-Transaktionen. Lediglich
bei Transaktionsvolumina unter 10 Mio.
Euro werden Unternehmensverkaufe selten
durch M&A-Berater begleitet. Welche Griin-
de sprechen fur die Einschaltung eines
M&A-Beraters?

Weltweites Kduferuniversum
Wahrend vor 20 Jahren mittelstandische
Unternehmen haufig an ihre nationalen Wett-
bewerber verkauft wurden, finden sich inte-
ressierte Kaufer heute — auch fur kleinere
mittelstandische Unternehmen — auf der
ganzen Welt. Diese ausfindig zu machen
sowie vertraulich und kompetent anzusprechen,
ist eine wesentliche Aufgabe des M&A-Bera-
ters. So gelingt es haufig, das Kaufinteresse
auszuloten, ohne sofort Ross und Reiter na-
mentlich nennen zu missen und seine Ver-
kaufsabsicht offentlich kund zu tun. Nicht
immer liegt das Heil jedoch in den vielzitier-
ten Kauferlandern China und Indien und nicht
jede Transaktion mit einem bayerischen
Wettbewerber muss schlecht sein. Hier gilt
es, mit Augenmaf und einer realistischen
Einschatzung abzuwéagen.

Neue Kaufergruppen

Nicht jedes Unternehmen wird an einen aus
strategischen Griinden handelnden Wetthe-
werber verduBert, der klassische Ziele wie
Konsolidierung, geografische Expansion und
die Erweiterung von Produktkategorien verfolgt.
Sehr aktiv sind auch mehr als 200 Finanzin-
vestoren und zunehmend auch vermégende
Familien, die direkt oder tber Family Offices
Unternehmensbeteiligungen eingehen. In der
Regel gibt es fiir eine attraktive Gesellschaft
mehr Finanzinvestoren als strategische In-
vestoren. Hier gilt es, den insb. hinsichtlich
Beteiligungsansatz und handelnden Personen
fir das Unternehmen am besten passenden
Kaufer zu finden.

Nutzung der Vorteile eines strukturierten
Verkaufsprozesses

Wettbewerb belebt das Geschaft. Dies gilt auch
bei Unternehmensverkdufen. Nichtimmerjedoch
ist eine breite Auktion die beste Transaktions-
form. Auch gezielte strukturierte Verdufierungs-

prozesse mit handverlesenen Teilnehmern
konnen das Mittel der Wahl sein. Wesentliche
Aufgabe des M&A-Beraters ist die Strukturierung
und fachkundige Begleitung des gesamten
VerduBerungsprozesses.

Kenntnis der,,Spielregeln®

Bei professionellen Kaufern, seien es Strategen
oder Finanzinvestoren, haben sich Verfahrens-
weisen etabliert, deren Kenntnis wichtig ist.
Dies beginnt bei der Zusammenstellung der
Zahlen und endet nicht bei virtuellen Daten-
raumen. Diese ,Spielregeln® zu kennen, ist
professionell und stellt sicher, dass man auf
Augenhdhe wahrgenommen wird und eigene
Verhandlungsspielraume besser nutzen kann.

Das richtige Timing

Das Zinsniveau ist aktuell niedrig, der Kredit-
appetit von Banken hoch, Finanzinvestoren
stehen unter Anlagedruck, bérsennotierte
Unternehmen werden von aktivistischen In-
vestoren unter Druck gesetzt und auch Markt-
trends wie Digitalisierung und Internatio-
nalisierung lassen das Umfeld fir M&A-
Transaktionen derzeit sehr attraktiv erscheinen.
Aktuell kann man annahernd jedes Unterneh-
men gut verkaufen. Es gibt aber auch Zeiten,
in denen eine Kenntnis des M&A-Marktes sehr
wichtig sein kann.

Insgesamt sprechen also auch im Mittelstand
gute Griinde fur die Einschaltung eines M&A-
Beraters, der sich taglich mit Unternehmens-
kaufen und -verkdufen beschéaftigt.




Restrukturierung -

mittels Schutzschirm, Eigenverwaltung und Insolvenzplan

Manuel Sack | Rechtsanwalt, Fachanwalt fiir Insolvenzrecht, Insolvenzverwalter
Thorsten Hunsalzer | Rechtsanwalt, Insolvenzverwalter
Brinkmann & Partner Rechtsanwdlte | Steuerberater | Insolvenzverwalter, Hannover

Der Gesetzgeber hat durch das Gesetz zur weiteren
Erleichterung der Sanierung von Untermehmen (ESUG),
welches am 01.03.2012 in Kraft trat, ein modernes,
kalkulierbares und flexibles Sanierungsinstrument
geschaffen. Anlass fiir das Gesetz waren der Wunsch
nach einem im europaischen Wirtschaftsraum wett-
bewerbsféahigen Restrukturierungsverfahren sowie
eine von der Unternehmerschaft geforderte Moder-
nisierung des Insolvenzrechts und insbesondere eine
Entstigmatisierung der Insolvenz als Pleite.

Als Restrukturierungswerkzeuge stehen seitdem die
vorlaufige Eigenverwaltung geméaf § 270a Insolvenz-
ordnung (InsO) sowie deren Spezialfall des Schutzschirms
gemaf’ § 270b InsO bereit. Hierdurch wurden auch die
Eigenverwaltung im erdffneten Insolvenzverfahren
gemafR § 270 ff. InsO und das Insolvenzplanverfahren
gemafd §§ 217 ff. InsO gestarkt, welche sich schon
langer im Werkzeugkasten des Sanierers befanden,
jedoch vor dem ESUG nur selten zum Einsatz kamen.

Profiteure des verwalterlosen Verfahrens sind die
Unternehmer, die weiterhin die Verwaltungs- und
Verfugungsbefugnis behalten. Daneben haben aber
auch die Glaubiger durch Schaffung klarer Mitwir-
kungsrechte und die regelmafiig zu erwartenden
hoheren Insolvenzquoten einen Nutzen vom Eigen-
verwaltungsverfahren.

Unternehmensanalyse

Zu Beginn einer jeden Restrukturierung steht eine
Beratung durch einen in Sanierungs- und Insolvenzan-
gelegenheiten fachkundigen Berater. Gemeinsam mit
diesem wird analysiert, in welchem Krisenstadium
(strategische Fehlentwicklung, Ertragskrise, Liquiditats-

krise) sich das Unternehmen befindet und welche
Sanierungsmoglichkeiten bestehen. Je frither der Be-
rater aufgesucht wird, desto zahlreicher sind die
Handlungsoptionen. Am Ende der Analyse steht eine
Handlungsempfehlung, wie auergerichtliche Ver-
gleichsverhandlungen, Finanzierungsgesprache oder
die Wahl des Verfahrens Schutzschirm oder vorldufige
Eigenverwaltung.

Vorbereitung der Sanierung

Die Anforderungen an den Antrag sowohl im Schutz-
schirmverfahren als auch im vorldufigen Eigenver-
waltungsverfahren sind sehr komplex. Um den
Auskunfts- und Formerfordernissen zu gentigen, ist
eine professionelle Zusammenwirkung von Restruk-
turierungsberater, Unternehmer, der Buchhaltung
und des Steuerberaters des Unternehmers erforder-
lich. Dies gilt vor allem dann, wenn Eile geboten ist,
weil bereits eine Zahlungsunfahigkeit eingetreten ist
und eine Insolvenzantragspflicht besteht.

Wéhrend das vorldufige Eigenverwaltungsverfahren
auch bei eingetretener Zahlungsunfahigkeit und Uber-
schuldung moglich ist, steht der Schutzschirm nur
Unternehmen zur Verfligung, die lediglich drohend
zahlungsunfahig und/oder tberschuldet und sanie-
rungsfahig sind und dies durch eine Bescheinigung
einer hierflir geeigneten Person nachweisen. Da die
Erstellung dieser Bescheinigung einige Zeit in Anspruch
nimmt, sollte ein Auftrag schnell erteilt und der Be-
scheiniger mit allen erforderlichen Informationen und
aktuellen Buchhaltungsdaten ausgestattet werden.

Im Regelverfahren, in dem bereits eine vertiefte Krise
vorliegt, ist haufig das Vertrauen des (vorlaufigen)
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Insolvenzverwalters in das Beraterteam des
Schuldners — wie insbesondere dessen Steu-
erberater und Rechtsanwalt — nicht mehr
gegeben. Der Unternehmer verliert dann
neben seiner Handlungsfahigkeit auch die
ihm vertrauten und teils langjahrigen Berater.
In der Eigenverwaltung werden diese Berater
jedoch weiter beschaftigt und deren Erfah-
rungen und Kenntnisse iber das Unternehmen
weiter genutzt. Fiir den Fall, dass der Unter-
nehmer iber keine eigenen Berater oder
Kontakte verfligt, kann der Restrukturierungs-
berater aus seinem Netzwerk geeignete
Personen akquirieren.

ZEITGLEICH MIT DER ANTRAGS-
VORBEREITUNG BEGINNT DIE SUCHE
NACH GEEIGNETEN PERSONEN,
DIE DEN SCHUTZSCHIRM UND DIE
EIGENVERWALTUNG UNTERSTUTZEN.

Damit der Unternehmer fiir seine Eigenver-
waltung das notige Vertrauen erhalt, wird ihm
vom Gericht eine Aufsichtsperson in Form des
vorldufigen Sachwalters beiseite gestellt.
Dieser priift das Vorliegen von Insolvenzgriin-
den, die wirtschaftliche Lage des Unternehmens
und die Geschaftsfiihrung. Stellt er Umstande
fest, die erwarten lassen, dass die Fortsetzung
der Eigenverwaltung zu Nachteilen fiir die
Glaubiger flihren wird, hat er dieses mitzutei-
len. Verwaltungs- und Verfligungsrechte erhalt
der Sachwalter als reine Aufsichtsperson im
Gegensatz zu einem vorlaufigen Insolvenz-
verwalter nicht.
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Im Schutzschirmverfahren kann sich der
Unternehmer den Sachwalter selbst aussuchen.
Sein Vorschlag ist fiir das Insolvenzgericht
bindend, es sei denn, die vorgeschlagene
Person ist offensichtlich fiir die Ubernahme
des Amtes nicht geeignet. Erfahrungsgemafs
folgt das Gericht dem Vorschlag auch bei der
vorldufigen Eigenverwaltung, zumindest dann,
wenn der vorgeschlagene Sachwalter durch
das zustandige Insolvenzgericht regelmaBig
als Insolvenzverwalter bestellt wird.

Bereits flir kleine Kapitalgesellschaften gemaf

§ 267 Abs. 1 Handelsgesetzbuch (HGB) ist ein

vorlaufiger Glaubigerausschuss zu bilden, wenn

zwei der drei Kriterien

= Bilanzsumme von mindestens 6 Mio. Euro,

= Jahresumsatz von mindestens 12 Mio. Euro
und/oder

= mindestens durchschnittlich so Arbeit-
nehmer

erflllt sind.

Fur den Glaubigerausschuss werden geeig-
nete Personen gesucht und diese fur das
Sanierungskonzept gewonnen. Da der Glau-
bigerausschuss bei Einstimmigkeit einen
anderen vorldufigen Sachwalter bestellen
lassen kann, sollte auch das Einverstandnis
des vorlaufigen Glaubigerausschusses tber
die Person des vorgeschlagenen Sachwalters
eingeholt werden.

Spatestens dann, wenn der Sachwalter und
falls erforderlich oder vorteilhaft die Glau-
bigerausschussmitglieder zusammengestellt
wurden, nehmen der Unternehmer und sein
Sanierungsberater personlichen Kontakt zum
Insolvenzrichter auf, um das Sanierungskon-
zept vorzustellen und das Vertrauen des
Gerichts zu erlangen. Auf spezielle Wiinsche
des Gerichts kann in diesem Stadium noch
flexibel reagiert werden und sodann der

Antrag auf Zulassung der Eigenverwaltung
und des Insolvenzantrags eingereicht werden.

Vorlaufige Eigenverwaltung und
Schutzschirm

Aufgrund zuldssigen Antrags ordnet das In-
solvenzgericht den Schutzschirm bzw. die
vorldufige Eigenverwaltung an. Zwangsvoll-
streckungsmafinahmen gegen den Schuldner
werden untersagt. Das Vertretungsorgan des
schuldnerischen Unternehmens behalt die
Verfligungs- und Verwaltungsmacht und ist
weiterhin Ansprechpartner fiir Kunden, Liefe-
ranten und Mitarbeiter. Die Geschéftsleitung
hat sich jedoch an die insolvenzrechtlichen
Maf3stabe zu halten und darf Glaubiger nicht
schadigen und insbesondere keine Ausgaben
tatigen, die nicht betriebsnotwendig sind. Da
die Haftungsgefahren fiir einen in Insolvenz-
sachen unkundigen Geschaftsfithrer vielfaltig
sind, bedarf es wahrend des gesamten Ver-
fahrens der Unterstiitzung durch den Restruk-
turierungsberater.

Wéahrend der vorlaufigen Eigenverwaltung
und des Schutzschirms werden die geplanten
SanierungsmaBnahmen umgesetzt. Vorteilhaft
stellt sich in dieser Phase vor allem die posi-
tive Auiendarstellung durch den Verfahrenstyp
dar und zwar beim Schutzschirm noch mehr
als bei der vorlaufigen Eigenverwaltung. So
wird das Schutzschirmverfahren von Verfah-
rensbeteiligten teilweise tiberhaupt nicht als
ein Insolvenzerdffnungsverfahren wahrge-
nommen. Dies ist auch dadurch bedingt, dass
die Anordnung des Schutzschirms und der
vorlaufigen Eigenverwaltung durch das Insol-
venzgericht anders als die vorlaufige Insol-
venzverwaltung i.d.R. nicht verdffentlicht
werden. Durch das vorfinanzierte Insolvenzgeld
fir langstens drei Monate erfolgt ein erheb-
licher Liquiditatsvorteil. Sieht das Sanierungs-
konzept einen Insolvenzplan vor, wird dessen
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Ausarbeitung unmittelbar begonnen. Im Schutzschirm-
verfahren bestimmt das Gericht eine maximal drei-
monatige Frist zur Vorlage des Plans. Sieht das
Sanierungskonzept vor, dass das Unternehmen nur
durch Unterstiitzung von auen fortgefiihrt werden
soll oder kann, wird umgehend nach geeigneten In-
vestoren gesucht.

Eroffnetes Eigenverwaltungsverfahren
Im Regelfall wird nach maximal drei Monaten das In-
solvenzverfahren als Eigenverwaltungsverfahren eroff-
net. Auch hiernach bleibt das Vertretungsorgan der
schuldnerischen Gesellschaft selbst verfligungsbefugt
und Gbernimmt mit Hilfe des Restrukturierungsberaters
die Rolle des Insolvenzverwalters. Die Flihrung der
Insolvenztabelle und die Geltendmachung etwaiger
Anfechtungs- und Haftungsanspriiche werden allerdings
auf den Sachwalter ibertragen.

Die vor der Verfahrenseroffnung begonnene Sanierung
wird weiter umgesetzt. Zuséatzlich besteht nun die
Moglichkeit der Kiindigung unwirtschaftlicher Miet-,
Pacht-, Leasing- und sonstiger Vertrage mit sofortiger
Wirkung oder einer maximalen Kiindigungsfrist von
3 Monaten unabhéangig von einer vereinbarten Laufzeit.
Auch Arbeitsverhéltnisse konnen unabhdngig von
Betriebszugehdorigkeiten mit maximaler Kiindigungsfrist

,»Neben der Entschuldung
kénnen auch die Enthaftung von
Gesellschaftern und Geschdftsfiihrern
vereinbart werden. “

von 3 Monaten zum Monatsende gekiindigt werden.
Zudem kann die Sozialauswahl durch einen mit dem
Betriebsrat auszuhandelnden Interessenausgleich mit
Namensliste vereinfacht werden. Das Sozialplanvolumen
istim Insolvenzverfahren zudem gesetzlich gedeckelt.

Insolvenzplan

Mittels Insolvenzplan kann sich der Unternehmer mit
seinen Glaubigern Giber die Bewaltigung der Krise ein-
vernehmlich einigen, wobei es ausreicht, dass die
Mehrheiten der verschiedenen Glaubigergruppen zu-
stimmen. Dem Unternehmen wird dadurch die Liquidi-
tat belassen, die es fiir eine dauerhafte Fortfiihrung des
Betriebes bendtigt. Dem Unternehmer bleibt das nunmehr
sanierte Unternehmen erhalten. Neben der Entschuldung
kénnen auch die Enthaftung von Gesellschaftern und
Geschéaftsfithrern vereinbart werden. Fur die Glaubiger
bedeutet das Insolvenzplanverfahren héhere und fri-
here Insolvenzquotenzahlungen und den Erhalt des
Vertragspartners und dessen Ansprechpartner fir zu-
kiinftige Geschafte. Durch eine friihe Sanierung steigt
auch die Chance, dass samtliche Arbeitsplatze erhalten
bleiben und Fithrungskrafte und Schliisselmitarbeiter
fir das Unternehmen gesichert werden kénnen.
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